KG-OI-VIIL.0910.4.2021 . AK Warszawa, dnia ¢/ . kwietnia 2022 r.

Egz. pojedynczy

WYSTAPIENIE POKONTROLNE

1. Podmiot kontrolowany: Biuro Ochrony Informacji Komendy Gléwnej Strazy Granicznej' -
II Oddzial Kancelarii Tajnej Wydziatu Ochrony Dokumentacji BOI KGSG, z siedzibg
w Warszawie ul. Podchorgzych 38, zwane dalej ,kancelaria tajng”.

Dyrektorem Biura Qchrony Informacji Komendy Giéwnej Strazy Granicznej,
w kontrolowanym okresie byl:

ptk SG Krzysztof DZIEDZIC
2. Kontrolg przeprowadzil zespél w skladzie:
1) kierownik zespohu - ppik SG Agnieszka KUC - zastepca naczelnika

Wydzialu Postepowari Sprawdzajacych, Kontroli,
Analiz i Szkoleri Biura Ochrony Informacji Komendy
Gléwnej Strazy Granicznej, upowaznienie nr 99/01/21
z dnia 22 wrzesnia 2021 r.,

2) czlonek zespotu - st. chor. szt. SG Beata KUSMIERCZAK — starszy
specjalista Wydzialu Postepowan Sprawdzajacych,
Kontroli, Analiz i Szkolefi Biura Ochrony Informacji
Komendy Gléwnej Strazy Granicznej, upowaznienie
nr 100/0L/21 z dnia 22 wrzesnia 2021 r. (nie brala
udzialu w czynnosciach kontrolnych),

- mit. chor. SG Michal SERDAKOWSKI — starszy
specjalista Wydzialu Postgpowan Sprawdzajacych,
Kontroli, Analiz i Szkolers Biura Ochrony Informacji
Komendy Giéwnej Strazy Granicznej, upowaznienie
nr 101/01/21 z dnia 22 wrze$nia 2021 r.

3. Kontrola zostala przeprowadzona w dniach: 30 wrzesnia 2021 r. — 28 lutego 2022 r.
4. Okreslenie przedmiotu kontroli i okresu objetego kontrolg:

Zakres przedmiotowy:

1) dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentéw niejawnych;

2) sprawdzenie stanu przestrzegania zasad postgpowania z materiatami niejawnymi
w kancelarii tajnej oraz przez funkcjonariusza/pracownika, ktéremu udostgpniono
materialy niejawne;

3) sprawdzenie zgodnosci stanu faktycznego materiatow niejawnych ze stanem
ewidencyjnym na podstawie urzagdzen ewidencyjnych;

4) poréwnanie protokoléw brakowania niearchiwalnych  dokumentéw nigjawnych
oznaczonych symbolem ,BC”, pod katem zgodnoéci w ilosci zniszczonych
a zarejestrowanych w urzadzeniach ewidencyjnych stron dokumentéw.

' BOI KGSG
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Okres objety kontrola: od 01.01.2020 r. do 31.12.2020 r.

5. Ocena skontrolowanej dzialalnosci ze wskazaniem ustalen, na ktérych zostala oparta:

Zespol kontrolny pozytywnie z uchybieniami ocenia stan przestrzegania przepisow
o ochronie informacji niejawnych, w zakresie ewidencji, materialéw i obiegu dokumentow
niejawnych.

Powyzszg ocene sformutowano w oparciu o kontrole nizej wymienionych urzadzen
ewidencyjnych wykorzystywanych w kancelarii tajnej:

1))
2)

3)

4)

5)

6)

7

8)

9)

rejestr dziennikoéw ewidencji i teczek wg Rdet KG-OI-13V11/19, rozpoczgty
02.01.2020 r., rok 2020 zakonczony na poz. Z-47,

dziennik ewidencyjny dokumentéw wchodzacych oznaczonych klauzulg ,.tajne” wg Rdet
KG-01-Z-126/11/19, rozpoczety 10.02.2020 r., zakoniczony 22.12.2020 r., na poz. 0-137;
dziennik ewidencyjny dokumentéw wychodzacych oznaczonych klauzulg ,tajne” wg
Rdet KG-01-Z-127/11/19, rozpoczety 23.01.2020 r., zakoniczony 23.11.2020 r., na poz.
0-197;

dziennik ewidencyjny dokumentéw wchodzacych oznaczonych klauzulg ,,poufne” wg
Rdet KG-0I-124/11/19, rozpoczety 07.01.2020 r., zakonczony 10.12.2020 r., na poz.
PF-42;

dziennik ewidencyjny dokumentéw wychodzacych oznaczonych klauzulg ,,poufne” wg
Rdet KG-0I-125/11/19, rozpoczety 17.01.2020 r., zakonczony 03.11.2020 r., na poz.
PF-28;

dziennik ewidencyjny dokumentéw wchodzacych oznaczonych klauzulg ,,zastrzezone”
wg Rdet KG-OI-122/11/19, rozpoczety 02.01.2020 r., zakonczony 31.12.2020 r., na poz.
Z-180;

dziennik ewidencyjny dokumentéw wychodzacych oznaczonych klauzulg ,,zastrzezone”
wg Rdet KG-OI-123/11/19, rozpoczety 02.01.2020 r., zakonczony 18.12.2020 r., na poz.
Z-326;

dziennik ewidencyjny aktéw normatywnych — wchodzace, wg Rdet KG-OI-63/11/16,
rozpoczety 19.05.2016 r., rok 2020 zakonczony 09.07.2020 r. na poz. Z-23;

dziennik ewidencyjny aktow normatywnych — wychodzace, wg Rdet KG-OI-86/11/14,
rozpoczety 23.11.2016 r., rok 2020 zakonczony 18.08.2020 r. na poz. Z-2;

10) rejestr wydanych przedmiotéw, wg Rdet KG-OI-121/11/19, rozpoczety 17.12.2019 r,, rok

2020 zakonczony 23.11.2020 r., na poz. Z-488;

11) skorowidz rejestrow kart RWD wg Rdet nr KG-OI-10/111/13, rozpoczgty 18.01.2013 r.,

prowadzony alfabetycznie, sprawdzono karty RWD o nr.:

— 1, 3 — w okresie objetym kontrolg nie zarejestrowano zadnych dokumentow,

— 6 —rok 2020 zakonczono na poz. Z-1,

~ 9 —rok 2020 zakoniczono na poz. Z-1,

- 10, 11, 12, 20, 22, 24, 27, 32, 33, 41, 46, 53, 54, 60, 61, 66, 72, 76, 78, 80, &4, 85,
104, 110, 111, 112, 115, 116, 121, 122, 123, 126, 131 — w okresie obj¢tym kontrola
nie zarejestrowano zadnych dokumentow,

12) protokoly brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,,BC”

onr.:
a) z2020r.:
— 257/2020 z 13.05.2020 r., zal. zawiera 9 poz. — sprawdzono poz. 5-9,
~ 641/2020 z 09.11.2020 r., zal. zawiera 74 poz. — sprawdzono poz. 44, 45, 46,
47-54, 60-69, 71,
— 740/2020 z 11.12.2020 r., zal. zawiera 23 poz. — sprawdzono poz. 4,
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b) z2021r.;

- 5/2021 2 19.01.2021 r., zal. zawiera 36 poz. — sprawdzono poz.: 7-13, 31-33, 28,

- 66/2021 z 24.02.2021 1., zal. zawiera 34 poz. — sprawdzono poz. 9-11, 21-25, 30,
31,

- 91/2021 z 11.03.2021 r., zal. zawiera 43 poz. — sprawdzono poz. 5, 12, 17, 18,
27,

- 92/2021 2 11.03.2021 r., zal. zawiera 35 poz. - sprawdzono poz.: 4,5, 6, 12, 23,
24, 26-30,

— 98/2021 z 15.03.2021 r., zal. zawiera 27 poz. ~ sprawdzono poz. 17-27,

— 201/2021 z 12.05.2021 r., zal. zawiera 22 poz. — sprawdzono poz. 21, 22,

= 209/2021 z 24.05.2021 r., zat. zawiera 7 poz. — sprawdzono poz. 6.

13) spisy akt przekazanych do Archiwum Zaktadowego WOD BOI KGSG o nr.

a) z22020r.:

— 15015/2020 z 08.09.2020 r., zawiera 6 poz.,
- 15017/2020 z 09.09.2020 r., zawiera | poz.,
- 15022/2020 z 09.09.2020 r., zawiera 1 poz.,
— 15025/2020 z 11.09.2020 r., zawiera 3 poz.,
— 15032/2020 z 16.09.2020 r., zawiera 1 poz.,
— 15146/2020 z 19.10.2020 r., zawiera 1 poz.,
— 15147/2020 2 19.10.2020 r., zawiera 1 poz.,

b) z2021r.:

— 15438/2021 z 09.03.2021 r., zawiera 1 poz.,

- 15439/2021 2 09.03.2021 r., zawiera 1 poz.

= 15441/2021 2 09.03.2021 r., zawiera 1 poz.,

~ 15442/2021 2 09.03.2021 ., zawiera 1 poz.,

~ 15443/2021 2 09.03.2021 r., zawiera 1 poz.,

— 15444/2021 2 09.03.2021 r., zawiera 1 poz.,

— 15445/2021 z 09.03.2021 r., zawiera 1 poz.,

— 15446/2021 z 09.03.2021 I., zawiera 1 poz.,

— 15447/2021 2 09.03.2021 r., zawiera 1 poz.,

— 15449/2021 z 09.03.2021 I., zawiera 2 poz., sprawdzono poz. 1,

14) wykazy przesylek nadanych od nr 1 do nr 194;

Sprawdzono poz.: 1, 2,6,7,9, 23, 31, 34, 38, 47, 48, 67, 68, 72,75, 84, 111, 125, 136,
138, 146, 149, 155, 157, 158,162, 166, 168, 173, 174,175,177, 178, 180, 181, 186, 188,
193, 194;

W wyniku kontroli ww. urzgdzen ewidencyjnych zespét kontrolny stwierdzit:

zgodnos¢ stanu faktycznego ze stanem ewidencyjnym niejawnych materialow
archiwalnych i dokumentacji niearchiwalnej, za okres objgty kontrola ujetych na
ewidencje¢ w rejestrze dziennikow ewidencji i teczek wg Rdet nr KG-O1I-131/11/] 9,
zgodnos¢ stanu faktycznego ze stanem ewidencyjnym materialow niejawnych ujetych
na ewidencje w okresie objetym kontrol3 w urzadzeniach ewidencyjnych
wyszczegolnionych w pkt. 5 ppkt. 2 - 9,

zgodnos$é stanu faktycznego materiatéw nigjawnych ze stanem ewidencyjnym
materialéw niejawnych ujetych na ewidencje w okresie objgtym kontrolg w rejestrze
wydanych przedmiotéw, wg Rdet nr Rdet KG-OI-121/11/19,

zgodno$é stanu faktycznego materialow nigjawnych ze stanem ewidencyjnym
materiatéw niejawnych ujetych na ewidencje w kartach RWD o nr: 619, W pozostatych
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kartach RWD wyszczegblnionych w pkt. 5 ppkt 11 nie stwierdzono rejestracji
dokumentow niejawnych z okresu objetego kontrols,

— zgodno$é zapiséw oraz liczby stron dot. zniszczonych materiatéw niejawnych ujetych
w protokolach brakowania dokumentéw niearchiwalnych oznaczonych symbolem
,.Bc” wymienionych w pkt. 5 ppkt 12 z materiatami uj¢tymi na ewidencje w okresie
objetym kontrolg w urzadzeniach ewidencyjnych wyszczegolnionych w pkt. 5 ppkt.
2-9, za wyjatkiem przypadkéw opisanych w pkt. 6 ppkt 4.

Ponadto:

a)

b)

c)

d)

pie stwierdzono przypadkéw udostepnienia dokumentéw zawierajacych informacje
niejawne osobom nie posiadajacym odpowiedniego poswiadczenia bezpieczefstwa oraz
waznego za$wiadczenia o przeszkoleniu w zakresie ochrony informacji niejawnych,

nie sprawdzono materialéw niejawnych, ujetych na ewidencj¢ w urzadzeniach
ewidencyjnych wymienionych w pkt. 5 ppkt 2 - 9, podszytych w teczkach akt, ktore
zostaly przekazane do Archiwum Zakladowego Wydziatu Ochrony Dokumentacji BOI
KGSG,

nie sprawdzono dyskéw i modulow zarejestrowanych w rejestrze wydanych przedmiotow,

wg Rdet KG-OI-121/11/19 w poz. od nr 0-167/20 do nr 0-486/20, ktére znajduia si¢

w zaplombowanych
{os$wiadczenie w aktach kontroli).

nie sprawdzono dyskéw twardych znajdujacych si¢ w urzgdzeniach, ktére s3
zaplombowane.

6. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie osob za nie
odpowiedzialnych:

1.

Nie odnotowano faktu dofaczenia dokumentu weh. Z-173/11/20 z dnia 08.12.2020 r. jako
zatacznik nr 79 do dokumentu wych. nr KG-NK-Z-29/11/21, co nie spelnia dyspozycji
zawartej w § 33 ust. 1 oraz § 44 ust. 1 pkt 3 zarzadzenia nr 53 Komendanta Gléwnego
Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szezegolnego sposobu organizacji
i funkcjonowania kancelarii tajnych oraz innych komorek organizacyjuych
odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania Srodkéw bezpieczenistwa

fizycznego (Dz. Urz. nr 17 poz. 56, z pdin. zm.), zwanego dalej ,,zarzgdzeniem nr 537

Za powyzsze odpowiedzialny
Uchybienie usunicto w trakcie kontroli

Nie dokonano w urzadzeniu ewidencyjnym adnotacji o podszyciu w teczce akt wg Rdet
KG-NK-Z-8/11/21 dokumentu o nr wch, Z-135/11/20 z dnia 01.09.2020 r., co nie spelnia
dyspozycji § 16 ust. 6 oraz § 33 ust. 1 Zarzadzenia nr 53.

Uchvbienie usunicto w trakcie kontroli

Blednie nadano klauzule tajnodci, a nastgpnie zarejestrowano w .Rejestrze dziennikow
ewidenciji i teczek” teczke pl.: ,, Urzqdzenia szyfiujqce i kodujgce. Dokumentacja dot.
wprowadzenia nowego systemu szyfrujgcego AGAT”. Ww. teczka pierwotnic
zarejestrowana zostata jako ,.$cisle tajna” pod nr wg Rdet KG-L1-00-36/11/21, pomimo ze
nie zostaly poszyte w niej zadne dokumenty zawierajace informacje niejawne o klanzuli
,.Scisle tajne”. W dniu 22.10.2021 r. i .Jokonal skreslenia klauzuli
tajnosci ww. teczki nadajac jawny numer tj. Rdet KG-L1-36/11/21. Takim tez numerem
wykontowano w urzgdzeniach ewidencyjnych dokumenty podszyte w teczce akt. Zespot
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kontrolny dokonujac kontroli urzadzen ewidencyjnych stwierdzit, ze dokument wchodzacy
o klauzuli ,,zastrzezone” o nr wch. Z-25/11/20 wykontowany zostal ww. jawnym numerem
teczki. W zwigzku z powyzszym zweryfikowano pod katem nadanych klauzul tajnosci
dokumenty podszyte w teczce wg Rdet KG-LI-36/I/21. W wyniku powyzZszego
stwierdzono, ze w przedmiotowej teczce znajduje sie dokument o klauzuli ,,zastrzezone”.
ponownie dokonal zmiany numeru teczki na numer
wg Rdet KG-LI-Z-36/11/21 oraz klauzuli tajnosci z ,,jawnej” na ,,zastrzezone” i ponownie
wykontowal w urzgdzeniach ewidencyjnych podszyte w ww. teczce dokumenty.

Uchvbienie usunicto w trakcie kontroli.

4. Stwierdzono niezgodno$¢ w liczbie zarejestrowanych, a zniszczonych protokolem
brakowania stron nw. dokumentéw:
a) wch. Z-11/1/Z/20 z dnia 21.04.2020 r. — zgodnie z protokotem brakowania nr 641/2020
poz. 46 zniszczono 7 str., a dokument zostat zrejestrowany na 7 str.+1/1 j.uzasadnienie,
b) wch. Z-12/11/Z/20 z dnia 21.04.2020 r. — zgodnie z protokolem brakowania nr 92/2021
poz. 4 zniszczono 7 str., a dokument zostal zrejestrowany na 7 str.+1/1 j.uzasadnienie.

W ww. protokotach nie zostaty ujgte jawne uzasadnienia do powyzszych aktéw prawnych.

7. Zalecenia i wnioski dotyczgce usunigcia nieprawidlowosci.
Z uwagi na powyzsze, wnosz¢ o realizacj¢ nizej wymienionych zalecen:
1) poleci¢ pracownikom kancelarii zachowanie starannosci i precyzyjnosci w trakcie:
a) rejestracji dokumentéw/materialow w urzgdzeniach ewidencyjnych,
b) wykontowywania dokumentéw podszytych w teczkach akt;
2) dokonywa¢ wpiséw w urzadzeniach ewidencyjnych zgodnie z tytulami kolumn,
natychmiast po powstaniu przyczyny uzasadniajgcej ich dokonanie.

8. Zgodnie z § 32 ust. 4 pkt 3 Zalgcznika do Decyzji nr 65 Ministra Spraw
Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania
wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obstugujacych orgamy lub w jednostkach organizacyjnych podleglych lub
nadzorowanych przez Ministra Spraw Wewnetrznych (Dz. Urz. MSW, poz. 43
zpbéin. zm.), w terminic 30 dni od dnia otrzymania niniejszego wystapienia
pokontrolnego, oczekuj¢ informacji o wykonaniu zalece, a takze podjetych
dzialaniach lub przyczynach ich niepodjecia.

9. Fakt przeprowadzenia kontroli odnotowano w Ksigzce kontroli Komendy Gléwnej
Strazy Granicznej w Warszawie, ujetej na ewidencje wg Rdet KG-OT-T 1*3013 , pod
poz. 8 w 2021 roku. _
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