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Komenda Gldéwna Strazy Graniczne] Warszawa dnia .2
Biuro Ochrony Informacji Niejawnych
02-514 Warszawa Al. Niepodleglosci 100

Informacja z kontroli przeprowadzonej
w Biurze Lotnictwa Strazy Granicznej w terminie
od dnia 18.09.2012 r. do dnia 18.12.2012 r.

Na podstawie Decyzji nr 65 Ministta Spraw Wewnetrznych z dnia 31 maja 2012 r.
w sprawie wprowadzenia do stosowania wytycznych w  zakresie zasad 1 (rybu
przeprowadzania kontroli w urzedach obstugujacych organy lub w  jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewngtrznych
(Dz. Urz. Min. Spraw Wew. poz. 43), w zwiazku z ustawa z dnia 29.08.1997 r. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) Biuro Ochrony Informacji
Niejawnych KGSG, przeprowadzito w dniach 18.09.2012 r. - 18.12.2012 r. w Biurze
Lotnictwa Strazy Granicznej kontrolg problemowa, w odniesieniu do IV Wydziatu
Lotniczego Biura Lotnictwa Strazy Granicznej w Chelmie, zwanego dalej Wydziatem,
w zakresie sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych w zbiorach danych, kt6rych
administratorem jest Komendant Giéwny Strazy Granicznej lub w zbiorach danych
udostepnionych Strazy Granicznej lub Komendantowi Giéwnemu Strazy Granicznej.
Kontrole zarzadzil, z upowaznienia Komendanta Giéwnego Strazy Granicznej, Dyrektor
Biura Ochrony Informacji Niejawnych Komendy Giéwnej Strazy Granicznej - plk SG
Krzysztof Gaweda.

Okres objety kontrola: od dnia 1.01.2012 r. do dnia 18.11.2012 1.

W okresie objetym kontrolg, kierownikiem podmiotu kontrolowanego byt:
Do dnia 08.10.2012 r. - mjr SG Leszek Koc,
Od dnia 09.10.2012 r. - mjr SG Ryszard Jamrozek.

Kontrole przeprowadzit zespot w sktadzie:

kierownik zespotu kontrolnego:

~ ptk SG Grzegorz Wieczorek - radca w Biurze Ochrony Informacji Niejawnych
Komendy Gtéwnej Strazy Granicznej,

cztonkowie zespotu kontrolnego:

— por. SG Jolanta Bilinska - ekspert Wydzialu Bezpieczenstwa Teleinformatycznego
i Ochrony Danych Osobowych Biura Ochrony Informacji Niejawnych Komendy
Gtownej Strazy Graniczne],

— por. SG tukasz Dunaj - starszy specjalista Wydzialu  Bezpieczenstwa
Teleinformatycznego i Ochrony Danych Osobowych Biura Ochrony Informacyi
Nicjawnych Komendy Giéwnej Strazy Graniczne],

Wyniki kontroli zostaty przedstawione w wystapieniu pokontrolnym.




W ramach przeprowadzonych czynnosci kontrolnych zespot kontrolny  dokonat
sprawdzenia, w odniesieniu do IV Wydzialu Lotniczego Biura Lotnictwa Strazy
Granicznej w  Chelmie, zgodnosci zastosowanych — $rodkéw  organizacyjnych
i technicznych zapewniajacych ochrong przetwarzanych danych osobowych w zbiorach
danych z przepisami o ochronie, w nastepujacym zakresie:

1) zgodnosci zbioréw, w ktérych funkcjonariusze i pracownicy przetwarzajg dane
osobowe z ,Wykazem zbioréw danych osobowych przetwarzanych w SG,
ktorych administratorem jest Komendant Gtéwny Strazy Granicznej”

2) sposobu zabezpieczenia danych osobowych przed ich udostgpnieniem osobom
nicupowaznionym;

3) posiadania przez funkcjonariuszy i pracownikow upowaznien do przetwarzania
danych osobowych w zbiorach, w tym do danych Systemu Informacyjnego
Schengen i Wizowego Systemu Informacyjnego;

4) znajomosci zasad postepowania z dokumentami zawierajagcymi dane osobowe.
w szczegblnosei  znajomosci  dokumentacji - Polityki  bezpieczenstwa
przetwarzania danych osobowych w Strazy Granicznej i Instrukeji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych
w Strazy Granicznej, przez osoby przetwarzajace dane osobowe;

5) odbycia przez funkcjonariuszy i pracownikow szkolen w zakresie ochrony danych
osobowych oraz bezpieczenstwa iochrony danych Systemu Informacyjnego
Schengen i Wizowego Systemu Informacyjnego wykorzystywanych poprzez
Krajowy System Informatyczny;

6) sposobu zabezpieczenia wybranych stanowisk komputerowych, na ktorych
przetwarzane sg dane osobowe, zgodnie z obowiazujacymi przepisami, w tym
rozporzadzeniem Ministra Spraw Wewnetrznych 1 Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw  technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
i Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Strazy Granicznej.

Zgodnie 7z Programem kontroli koficowa ocena dzialalnosci  podmiotu
kontrolowaneeo powinna zosta¢ sformutowana jako: ,.Ocena pozytywna”, ,Ocena
J pozyty
pozytywna z zastrzezeniami” lub ,,Ocena negatywna’.

Po przeprowadzeniu kontroli zespdl kontrolny ocenil pozytywnie skontrolowang
dzialalno$é w Biurze Lotnictwa Strazy Granicznej, 7z uwagi na fakt, ze nie stwierdzono
nieprawidtowosci, a stwierdzone uchybienie o charakterze formalnym wystgpito
jednorazowo, nie powodujac negatywnych skutkéw w zakresie ochrony danych osobowych.
Stwierdzone uchybienie nie nosi réwniez znamion czynéw wskazujacych na umysine
przekroczenie zasad ochrony danych osobowych.

Sformulowana ocena wynika z nastepujacych ustalen kontroli:

1) w zakresie zgodnosci zbioréw, w ktérych funkcjonariusze i pracownicy przetwarzaja
dane osobowe z ,Wykazem zbioréw danych osobowych przetwarzanych w SG,
ktérych administratorem jest Komendant Gtowny Strazy Graniczne]™

Dane osobowe przetwarzane sy w zbiorze danych, ktory jest zgodny z ,,Wykazem

zbioréw danych osobowych, ktérych administratorem jest Komendant Giéwny Strazy
Granicznej”.
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2) w zakresie sposobu zabezpieczenia danych osobowych przed udostepnieniem osobom
nieupowaznionym:

Zabezpieczenie danych osobowych przed udostepnieniem osobom
nieupowaznionym, w zakresie, ktéry podlegal kontroli, jest zgodne z przepisami.

3) w zakresie posiadania przez funkcjonariuszy 1 pracownikéw upowaznien do
przetwarzania danych osobowych w zbiorach, w tym do danych Systemu
Informacyjnego Schengen 1 Wizowego Systemu Informacyjnego:

Osoba przetwarzajaca dane osobowe posiada upowaznienie do przetwarzania
danych osobowych w zbiorze danych przetwarzany w IV Wydziale Lotniczym BL SG.

4) w zakresie znajomos$ci zasad postgpowania z dokumentami zawierajacymi dane
osobowe, w szczegdlnosci znajomosci dokumentacji - Polityki bezpieczenstwa
przetwarzania danych osobowych w Strazy Granicznej i Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Strazy
Granicznej, przez osoby przetwarzajace dane osobowe:

Osoba przetwarzajgca dane osobowe wykazywala sie znajomo$cig zasad
okreslonych w przepisach o ochronie danych osobowych oraz przepiséw dotyczgcych
zasad postepowania z dokumentami zawierajacymi dane osobowe.

5) w zakresie odbycia przez funkcjonariuszy i pracownikéw szkolen w zakresie ochrony
danych osobowych oraz bezpieczenstwa i ochrony danych Systemu Informacyjnego
Schengen i Wizowego Systemu Informacyjnego wykorzystywanych poprzez Krajowy
System Informatyczny:

Osoba przetwarzajgca dane osobowe zostala przeszkolona w zakresie ochrony
danych osobowych.

6) w zakresie sposobu zabezpieczenia wybranych stanowisk komputerowych, na ktorych
przetwarzane sg dane osobowe, zgodnie z obowigzujacymi przepisami, w lym
rozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy
informatyczne stuzace do przetwarzania danych osobowych 1 Instrukcja zarzadzania
systemem informatycznym stuzagcym do przetwarzania danych osobowych w Strazy
Granicznej:

Skontrolowane, wybrane stanowisko komputerowe, na ktérym przetwarzane s3
dane osobowe zabezpieczone jest (uwzgledniajgc fakt, iz stwierdzona nieprawidlowos¢
zostala niezwlocznie usunig¢ta) zgodnie przepisami.

Kierownik zespolu kontrolnego
o

plk SG srzegorz Wieczorek
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