Komenda Gtéwna Strazy Granicznej Warszawa dnia .4 » 2013 1.
Biuro Ochrony Informacji Niejawnych

02-514 Warszawa Al. Niepodleglosci 100

Informacja z kontroli przeprowadzonej
w Nadbuzanskim Oddziale Strazy Granicznej
w terminie od dnia 18.09.2012 r. do dnia 18.12.2012 r.

Na podstawie ustawy z dnia 15 lipca 2011 roku o kontroli w administracji rzadowe;j
(Dz. U. z 2011 r. Nr 185, poz. 1092), w zwiazku z ustawa z dnia 29.08.1997 1. o ochronie
danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) Biuro Ochrony Informacji
Niejawnych KGSG, przeprowadzito w dniach [8.09.2012 r. - [8.12.2012 r. kontrole
problemowa, w odniesieniu do Nadbuzanskiego Oddziatu Strazy Granicznej (zwanego dalej
NbOSG), w zakresie sprawdzenia zgodnoS$ci przetwarzania danych osobowych z przepisami
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, w zbiorach danych,
ktérych administratorem jest Komendant Giéwny Strazy Granicznej lub w zbiorach danych
udostepnionych Strazy Granicznej lub Komendantowi Giéwnemu Strazy Granicznej.
Kontrole zarzadzil, z upowaznienia Komendanta Gtéwnego Strazy Granicznej, Dyrektor
Biura Ochrony Informacji Niejawnych Komendy Gidéwnej Strazy Granicznej - ptk SG
Krzysztof Gaweda.

Okres objety kontrolg: od dnia 01.01.2012 1. do dnia 18.11.2012 1.

W okresie objetym kontrola, kierownikiem podmiotu kontrolowanego byt:
gen. bryg. SG Jarostaw Fraczyk.

Kontrole przeprowadzil zespot w skladzie:

kierownik zespotu kontrolnego:

— ptk SG Grzegorz Wieczorek - radca w Biurze Ochrony Informacji Niejawnych
Komendy Glownej Strazy Granicznej,

zztonkowie zespotu kontrolnego:

— por. SG Jolanta Bilinska - ekspert Wydziatu Bezpieczenstwa Teleinformatycznego
1 Ochrony Danych Osobowych Biura Ochrony Informacji Niejawnych Komendy
Gtownej Strazy Granicznej,

— por. SG FLukasz Dunaj - starszy specjalista  Wydzialu Bezpieczenstwa
Teleinformatycznego 1 Ochrony Danych Osobowych Biura Ochrony Informacji
Niejawnych Komendy Gtéwnej Strazy Granicznej,

Wyniki kontroli zostaty przedstawione w wystapieniu pokontrolnym.

W ramach przeprowadzonych czynnosci kontrolnych zespol kontrolny dokonal
sprawdzenia, w odniesieniu do Nadbuzanskicgo OSG, zgodnosci zastosowanych
srodkow organizacyjnych 1 technicznych zapewniajacych ochrong przetwarzanych
danych osobowych w zbiorach danych z przepisami o ochronie danych osobowych,
w nastepujacym zakresie:




1y zgodnosci zbioréw, w ktérych funkcjonariusze 1 pracownicy przetwarzajg dane
osobowe z ,Wykazem zbioréw danych osobowych przetwarzanych w SG,
ktérych administratorem jest Komendant Giéwny Strazy Granicznej™;

2)  sposobu zabezpieczenia danych osobowych przed ich udostgpnieniem osobom
nieupowaznionym, w szczegélnosci podezas przeprowadzonych kontroli ruchu
granicznego;

3) posiadania przez funkcjonariuszy i pracownikéw upowaznien do przetwarzania
danych osobowych w zbiorach danych, w tym do danych Systemu
Informacyjnego Schengen 1 Wizowego Systemu Informacyjnego;

4) prowadzenia ewidencji os6éb upowaznionych do przetwarzania danych
osobowych;

5) znajomosci zasad postgpowania z dokumentami zawierajacymi dane osobowe,
w szezegolnosei  znajomosci  dokumentacji - Polityki  bezpieczenstwa
przetwarzania danych osobowych w Strazy Granicznej 1 Instrukeji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych
w Strazy Granicznej, przez osoby przetwarzajace dane osobowe;

6) przeprowadzania szkolen w zakresie ochrony danych osobowych oraz
bezpieczenstwa 1 ochrony danych Systemu Informacyjnego Schengen i Wizowego
Systemu  Informacyjnego  wykorzystywanych poprzez Krajowy  System
[nformatyczny;

7) sposobu zabezpieczenia wybranych stanowisk komputerowych, na ktorych
przetwarzane sa dane osobowe, zgodnie z obowigzujacymi przepisami, w tym
rozporzadzeniem Ministra Spraw Wewnetrznych 1 Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
i Instrukcjg zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Strazy Granicznej.

Zgodnie z Programem kontroli koncowa ocena dziatalnosci podmiotu kontrolowanego
o o
powinna zosta¢ sformutowana jako: ,Ocena pozytywna”, ,Ocena pozylywna
z zastrzezeniami” lub ,,Ocena negatywna’.

Po przeprowadzeniu kontroli zesp6t kontrolny ocenil pozytywnie skontrolowang
dzialalno$¢ w Nadbuzanskim Oddziale Strazy Granicznej, z uwagi na fakt, ze nie
stwierdzono nieprawidlowosci, a stwierdzone uchybienie o charakterze formalnym
wystapito jednorazowo, nie powodujac negatywnych skutkéow w zakresie ochrony danych
osobowych. Stwierdzone uchybienie nie nosi rowniez znamion czynow wskazujacych na
umyslne przekroczenie zasad ochrony danych osobowych.

Sformufowana ocena wynika z nastepujacych ustalen kontroli:

1) w zakresie zgodnos$ci zbioréw, w ktdrych funkcjonariusze 1 pracownicy przetwarzajg
dane osobowe z ,Wykazem zbioréw danych osobowych przetwarzanych w SG,
ktérych administratorem jest Komendant Giéwny Strazy Graniczne]™;

Uwzgledniajge zlozone wyjasnienia i o$wiadczenia stwierdzono, iz wymienione

w przedfozonych zespotowi kontrolnemu zestawieniach zbiory danych s3 zgodne
z ,,Wykazem zbioréw danych osobowych, ktérych administratorem jest Komendant
Glowny Strazy Granicznej”.
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2) w zakresie sposobu zabezpieczenia danych osobowych przed ich udostepnieniem
osobom nieupowaznionym, w szczeg6lnosci podczas przeprowadzonych kontroli
ruchu granicznego;

Zabezpieczenie danych osobowych przed ich udostepnieniem osobom
nieupowaznionym, w szczegolnosci podczas przeprowadzanych kontroli ruchu
granicznego w zakresie, ktory podlegal kontroli, jest zgodne z przepisami.

3) w zakresie posiadania przez funkcjonariuszy i1 pracownikéw upowaznien do
przetwarzania danych osobowych w zbiorach, w tym do danych Systemu
Informacyjnego Schengen 1 Wizowego Systemu Informacyinego;

. o o N o

Funkcjonariusze i pracownicy, ktoérzy podlegali kontroli, posiadali upowaznienia
do przetwarzania danych osobowych w zbiorach danych, w tym upowaznienia do
dostepu do Krajowego Systemu Informatycznego oraz wykorzystania danych SIS i VIS
w zakresie, ktory podlegal kontroli, jest zgodne z przepisami.

4) w zakresie prowadzenia ewidencji os6b upowaznionych do przetwarzania danych
osobowych;

Ewidencje os6b upowaznionych do przetwarzania danych osobowych w zakresie,

ktéry podlegal kontroli, prowadzone s3 zgodnie z przepisami.

5) w zakresie znajomosci zasad postepowania z dokumentami zawierajacymi dane
osobowe, w szczegdlnosci znajomosci dokumentacji - Polityki bezpieczenstwa
przetwarzania danych osobowych w Strazy Granicznej 1 Instrukeji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych
w Strazy Granicznej, przez osoby przetwarzajace dane osobowe;

Osoby, do ktérych zostaly skierowane pytania sprawdzajgce, znaja przepisy
dotyczace zasad postegpowania z dokumentami zawierajgcymi dane osobowe.

6) w zakresie przeprowadzania szkolen w zakresie ochrony danych osobowych oraz
bezpieczenstwa i ochrony danych Systemu Informacyjnego Schengen i Wizowego
Systemu Informacyjnego  wykorzystywanych  poprzez Krajowy  System
Informatyczny;

Szkolenia w zakresie ochrony danych osobowych oraz bezpieczefstwa i ochrony
danych Systemu Informacyjnego Schengen I Wizowego Systemu Informacyjnego
wykorzystywanych poprzez Krajowy System Informatyczny w zakresie, ktéry podlegal
kontroli, prowadzone sg zgodne z przepisami.

7) sposobu zabezpieczenia wybranych stanowisk komputerowych, na ktérych
przetwarzane sg dane osobowe, zgodnie z obowigzujacymi przepisami, w tym
rozporzadzeniem Ministra Spraw Wewnetrznych 1 Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkOow technicznych 1 organizacyjnych, jakim powinny odpowiadac
urzadzenia 1 systemy informatyczne stuzgce do przetwarzania danych osobowych
1 Instrukcja zarzadzania systemem informatycznym stuzgeym do przetwarzania
danych osobowych w Strazy Granicznej.

Zabezpieczenia wybranych stanowisk komputerowych, na ktérych przetwarzane sa

dane osobowe (uwzgledniajge fakt, 1z stwierdzona nieprawidtowos¢ zostata niezwlocznie
usunieta) jest zgodnie przepisami.

Kierownik zespolu kontrolnego

&

e

ptk SG Grzegorz Wieczorek
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