Komenda Gtéwna Strazy Granicznej Warszawa dnia ,;/ 2420121
Biuro Ochrony Informacji Niejawnych
02-514 Warszawa Al. Niepodlegtosci 100

Informacja z kontroli przeprowadzonej

w Biurze Lotnictwa Strazy Granicznej w terminie
od dnia 18.10.2011 r. do dnia 18.12.2011 r.

Na podstawie § 4 pkt 6 Zarzadzenia Nr 11 Ministra Spraw Wewnetrznych
i Administracji z dnia 02 czerwca 2010 r. w sprawie szczegélowych zasad i trybu
przeprowadzania kontroli przez Ministra Spraw Wewnetrznych i Administracji oraz organy
i jednostki organizacyjne podlegte lub nadzorowane przez Ministra Spraw Wewnetrznych
i Administracji (Dz. Urz. MSWiA Nr 7, poz. 29 oraz Nr 9, poz. 44), zwanego dalej
Zarzadzeniem Nr 117, wzwigzku z ustawa z dnia 29.08.1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) Biuro Ochrony Informacji
Niejawnych KGSG, przeprowadzito w dniach 18.10.2011 r. - 18.12.2011 r. w Biurze
Lotnictwa Strazy Granicznej kontrole w zakresie ,,Zgodnosci zastosowanych w Biurze
Lotnictwa Strazy Granicznej, w odniesieniu do I Wydzialu Biura Lotnictwa Strazy
Granicznej (zwanego dalej I Wydziatem BL SG), $rodkéw organizacyjnych i technicznych
zapewniajacych ochrong przetwarzanych danych osobowych z przepisami o ochronie
danych osobowych, w zbiorach danych, ktérych administratorem jest Komendant Giéwny
Strazy Granicznej lub w zbiorach danych udostgpnionych Strazy Granicznej lub
Komendantowi Gtéwnemu Strazy Granicznej”. Zarzadzajacym kontrol¢ byt, z upowaznienia
Komendanta Gtéwnego Strazy Granicznej, Dyrektor Biura Ochrony Informacji Niejawnych
Komendy Gtéwnej Strazy Granicznej - ptk SG Krzysztof Gaweda.

Okres objety kontrola: od dnia 01.01.2011 r. do dnia 18.12.2011r.

W okresie objetym kontrola, kierownikiem podmiotu kontrolowanego byl ptk SG Leszek
Krok.

Kontrol¢ przeprowadzil zesp6t w sktadzie:
Kierownik zespotu kontrolnego:

ptk SG Grzegorz Wieczorek - radca w Biurze Ochrony Informacji Niejawnych
Komendy Gtéwnej Strazy Graniczne],

Czlonkowie zespotu kontrolnego:

— ppor. SG Jolanta Bilinska - ekspert Wydziatu Bezpieczenstwa Teleinformatycznego
i Ochrony Danych Osobowych Biura Ochrony Informacji Niejawnych Komendy
Gt6éwnej Strazy Granicznej,
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~ ppor. SG Michat Zapalski - starszy specjalista Wydzialu Bezpieczenstwa
Teleinformatycznego i Ochrony Danych Osobowych Biura Ochrony Informacji
Niejawnych Komendy Gtéwnej Strazy Graniczne;.

Wiyniki kontroli zostaty przedstawione w protokole kontroli podpisanym przez zesp6t
kontrolny i kierownika podmiotu kontrolowanego oraz w wystapieniu pokontrolnym
przestanym kierownikowi podmiotu kontrolowanego.

W ramach przeprowadzonych czynnosci kontrolnych zespét kontrolny dokonat
kontroli zastosowanych w I Wydziale BL SG $rodkéw organizacyjnych i technicznych
zapewniajagcych ochrong danych osobowych przetwarzanych danych osobowych z
przepisami o ochronie danych osobowych, w zbiorach danych, ktérych administratorem jest
Komendant Gtéwny Strazy Granicznej lub w zbiorach danych udostepnionych Strazy
Granicznej lub Komendantowi Gliéwnemu Strazy Granicznej poprzez sprawdzenie:

1) zgodno$ci zbioréw, w ktérych funkcjonariusze i pracownicy przetwarzaja dane
osobowe z ,,Wykazem zbioréw danych osobowych przetwarzanych w SG, kt6rych
administratorem jest Komendant Giéwny Strazy Graniczne]”;

2) sposobu  zabezpieczenia danych osobowych przed udostgpnieniem osobom
nieupowaznionym,

3) posiadania przez funkcjonariuszy i pracownikéw upowaznien do przetwarzania
danych osobowych w zbiorach danych, w tym upowaznien do dostepu do Krajowego
Systemu Informatycznego oraz wykorzystania danych SIS i VIS;

4) sposobu realizacji prawa dostepu 0s6b zgodnie z art. 32 i 33 ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych;

5) znajomosci zasad postgpowania z dokumentami zawierajacymi dane osobowe;

6) odbycia szkolen w zakresie ochrony danych osobowych oraz bezpieczenstwa
iochrony danych Systemu Informacyjnego Schengen 1 Wizowego Systemu
Informacyjnego wykorzystywanych poprzez Krajowy System Informatyczny;

7) sposobu  zabezpieczenia wybranych stanowisk komputerowych, na ktérych
przetwarzane sa dane osobowe, zgodnie z obowiazujacymi przepisami, w tym
rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.

Zgodnie z Programem kontroli kofcowa ocena dziatalnosci podmiotu
kontrolowanego powinna zosta¢ sformutowana jako: ,Ocena pozytywna”, ,Ocena
pozytywna z zastrzezeniami” lub ,,Ocena negatywna”.

Po przeprowadzeniu kontroli zespét kontrolny ocenil pozytywnie skontrolowang
dzialalno§¢ w Biurze Lotnictwa Strazy Granicznej, z uwagi na fakt, Ze nie
stwierdzono uchybien oraz nieprawidlowosci.

Sformutowana ocena wynika z nastepujacych ustalen kontroli:

1) W zakresie zgodnosci zbioréw, w ktérych funkcjonariusze i pracownicy
przetwarzaja dane osobowe z ,,Wykazem zbjoréw danych osobowych
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przetwarzanych w SG, ktérych administratorem jest Komendant Giéwny Strazy
Granicznej™:

Zesp6l kontrolny stwierdzil, iz wskazany przez naczelnika wydzialu zbiér danych w
ktérym funkcjonariusze i pracownicy wydziatu przetwarzaja dane osobowe znajduje si¢
w ,,Wykazie zbioréw danych osobowych, ktérych administratorem jest Komendant
Gléwny Strazy Granicznej”.

2) sposobu zabezpieczenia danych osobowych przed udostgpnieniem osobom
nieupowaznionym:

Zespot kontrolny dokonat sprawdzenia sposobu zabezpieczenia danych osobowych
przed udostgpnieniem osobom nieupowaznionym, w wyniku czego stwierdzono, ze dane
osobowe zabezpieczone sg zgodnie z obowigzujacymi przepisami.

3) posiadania przez funkcjonariuszy i pracownikéw upowaznien do przetwarzania
danych osobowych w zbiorach danych, w tym upowaznien do dostgpu do Krajowego
Systemu Informatycznego oraz wykorzystania danych SIS i VIS:

Zesp6t kontrolny dokonat sprawdzenia posiadania upowaznien do przetwarzania danych
osobowych przez osoby wskazane pisemnie przez naczelnika wydzialu, jako osoby
przetwarzajace dane osobowe. Wszyscy skontrolowani funkcjonariusze i pracownicy
przetwarzajacy dane osobowe w kontrolowanym zakresie posiadaja upowaznienia do
przetwarzania danych.

Przedtozone zespotowi kontrolnemu upowaznienia do przetwarzania danych osobowych
uprawniaja wymienione w nich osoby do przetwarzania danych osobowych w zakresie,
w jakim zostaty one wydane.

4) sposobu realizacji prawa dostgpu o0séb zgodnie z art. 32 i 33 ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych:

Zespét kontrolny stwierdzil, na podstawie uzyskanych informacji od naczelnika
wydziahu, ze zadna osoba nie zwracata si¢ o dostep, w trybie art. 32 i 33 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych, do swoich danych osobowych
przetwarzanych w I Wydziale BL SG.

5) znajomosci zasad postgpowania z dokumentami zawierajacymi dane osobowe:

Na podstawie kierowanych do wybranych oséb pytan, zespét kontrolny, ustalit, ze osoby
te, wykazaly si¢ znajomoscia zasad podstawowych zasad postgpowania z dokumentami
zawierajacymi dane osobowe okre$lonych w przepisach o ochronie danych osobowych.

6) odbycia szkolen w zakresie ochrony danych osobowych oraz bezpieczefistwa
iochrony danych Systemu Informacyjnego Schengen i Wizowego Systemu
Informacyjnego wykorzystywanych poprzez Krajowy System Informatyczny:

W wyniku czynno$ci kontrolnych, zespét kontrolny ustalil, ze osoby przetwarzajace
dane osobowe odbyly szkolenia w zakresie ochrony danych osobowych.
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7) sposobu zabezpieczenia wybranych stanowisk komputerowych, na ktérych
przetwarzane sa dane osobowe, zgodnie z obowigzujacymi przepisami, w tym
rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych:

Zesp6t kontrolny stwierdzit, ze skontrolowane stanowiska komputerowe, zabezpieczone
sa zgodnie z obowigzujacymi przepisami, w tym rozporzadzeniem Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne sluzace do przetwarzania
danych osobowych (Dz.U. Nr 100, poz. 1024) ilnstrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

Zesp6t kontrolny przedstawiajac powyzsza ocen¢ nie wnidést wnioskéw 1 zalecen
pokontrolnych.

Kierownik zespolu kontrolnego
ptk SG Grzegorz Wieczorek
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