Komenda Giéwna Strazy Graniczne;j Warszawa dnia (//} é ﬂ/‘ 2011 1.
Biuro Ochrony Informacji Niejawnych
02-514 Warszawa Al. Niepodlegtosci 100

Informacja z kontroli przeprowadzonej
w Nadodrzanskim Oddziale Strazy Granicznej w terminie
od dnia 12.04.2011 r. do dnia 10.06.2011 r.

Na podstawie § 4 pkt 6 Zarzadzenia Nr 11 Ministra Spraw Wewnetrznych i Administracji
z dnia 02 czerwca 2010 r. w sprawie szczegétowych zasad i trybu przeprowadzania kontroli
przez Ministra Spraw Wewngetrznych i Administracji oraz organy i jednostki organizacyjne
podlegte lub nadzorowane przez Ministra Spraw Wewnetrznych i Administracji (Dz. Urz.
MSWiA Nr 7, poz. 29 oraz Nr 9, poz. 44), zwanego dalej ,,Zarzadzeniem Nr 117, w zwiazku
z ustawg z dnia 29.08.1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926
ze zm.) Biuro Ochrony Informacji Niejawnych KGSG, przeprowadzito w dniach 12.04.2011 r. -
10.06.2011 r. w Nadodrzanskim Oddziale Strazy Granicznej (NoOSG) kontrole problemowa
w zakresie ,,Kontrola zastosowanych srodkéw technicznych i organizacyjnych zapewniajgcych
ochron¢ danych osobowych przetwarzanych w dokumentacji medycznej, profilaktyczne;j
1 psychologicznej w Nadodrzanskim Oddziale Strazy Granicznej”.

Zarzadzajacym kontrole byl, z upowaznienia Komendanta Gléwnego Strazy Granicznej,
Dyrektor Biura Ochrony Informacji Niejawnych Komendy Giéwnej Strazy Granicznej — ptk SG
Krzysztof Gaweda.

Okres objety kontrola: od dnia 01.01.2010 r. do dnia‘10.06.2011 r.

W okresie objetym kontrola, kierownikiem podmiotu kontrolowanego byt:

a) od dnia 01.01.2010 r. do dnia 11.04.2011 r. - ptk SG Jarostaw Fraczyk,
b) od dnia 12.04.2011 r. — ptk SG Michat Kogut.

Kontrolg przeprowadzit zespét w sktadzie:

Kierownik zespotu kontrolnego:

plk SG Grzegorz Wieczorek - radca w Biurze Ochrony Informacji Niejawnych Komendy
Gl6éwnej Strazy Granicznej,

Czlonkowie zespotu kontrolnego:

— kpt. SG Anna Ilcewicz - starszy asystent Wydziatu I Archiwum Strazy Granicznej Biura
Ochrony Informacji Niejawnych Komendy Giéwnej Strazy Granicznej,

— ppor. SG Jolanta Bilinska - ekspert Wydzialu Bezpieczenstwa Teleinformatycznego
i Ochrony Danych Osobowych Biura Ochrony Informacji Niejawnych Komendy
Gt6éwnej Strazy Graniczne;j,
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— ppor.

SG Michat Zapalski - starszy specjalista Wydzialu Bezpieczenstwa

Teleinformatycznego 1 Ochrony Danych Osobowych Biura Ochrony Informacji
Niejawnych Komendy Giéwnej Strazy Graniczne;j.

Wryniki kontroli zostaty przedstawione w protokole kontroli podpisanym przez zespot
kontrolny i kierownika podmiotu kontrolowanego oraz w wystapieniu pokontrolnym przestanym
kierownikowi podmiotu kontrolowanego.

W ramach przeprowadzonych czynnosci kontrolnych zespét kontrolny dokonal kontroli
zastosowanych $rodkéw organizacyjnych i technicznych zapewniajacych ochrong¢ danych
osobowych przetwarzanych w dokumentacji medycznej, profilaktycznej i psychologicznej w
NoOSG poprzez sprawdzenie:

1)

2)

3)

4)

5)

6)

7)
8)

sporzadzonego przez Komendanta Nadodrzanskiego Oddzialu Strazy Granicznej
zestawienia zbioréw, w ktérych funkcjonariusze i pracownicy Nadodrzanskiego
Oddziatu Strazy Granicznej przetwarzaja dane osobowe, z wykazem zbioréw
danych osobowych;

opracowania przez Komendanta Nadodrzanskiego Oddzialu Strazy Granicznej
dokumentacji opisujacej sposéb przetwarzania danych oraz zastosowanych
srodkéw technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych
danych osobowych;

sposobu postgpowania z dokumentacja zawierajaca dane osobowe zawarte
w dokumentacji medycznej, profilaktycznej i psychologicznej, w tym sposobu
zabezpieczenia budynkéw, pomieszczen lub czgsci pomieszczen, tworzacych
obszar, w ktérym sa one przetwarzane;

posiadania przez funkcjonariuszy i pracownikéw upowaznien do przetwarzania
danych osobowych;

sposobu realizacji prawa dostepu oséb w trybie art. 32 1 33 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych;

stopnia znajomosci zasad postgpowania z dokumentami zawierajagcymi dane
osobowe, w szczegblnosci znajomosci dokumentacji - Polityki bezpieczenstwa
przetwarzania danych osobowych i Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych, przez osoby
przetwarzajace dane osobowe;

sposobu udostgpniania danych osobowych;

sposobu zabezpieczenia wybranych stanowisk komputerowych, na ktérych
przetwarzane sa dane osobowe zgodnie z obowigzujacymi przepisami, w tym
rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych 1 Instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych.

Po przeprowadzeniu kontroli zespét kontrolny ocenil pozytywnie z zastrzezeniami
skontrolowang dziatalno$é¢ w NoOSG, z uwagi na fakt, ze nie wystapily przestanki oceny
negatywnej, a stwierdzone nieprawidlowosci nie mialy zasadniczego wplywu na ochrong
danych osobowych.
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1.

Sformutowana ocena wynika z nastgpujacych ustalen kontroli:

W zakresie zbioré6w danych, w ktérych funkcjonariusze i pracownicy NoOSG
przetwarzajq dane osobowe:

Zesp6t kontrolny stwierdzit, iz wskazane przez Komendanta NoOSG, w sporzadzonych
zestawieniach, zbiory danych, w ktérych funkcjonariusze 1ipracownicy NoOSG
przetwarzaja dane osobowe, sa zgodne z ,,Wykazem zbioréw danych osobowych,
ktérych administratorem jest Komendant Gléwny Strazy Granicznej” oraz z ,,Wykazem
zbioréw danych osobowych, ktérych administratorem jest Komendant Nadodrzanskiego
Oddziatu Strazy Granicznej” wraz z Aneksami do ,,Wykazu zbioréw danych osobowych,
ktérych administratorem jest Komendant Nadodrzanskiego Oddziatu Strazy Graniczne]”.

Niemniej jednak zesp6t kontrolny stwierdzit, iz ,,Wykaz zbioré6w danych osobowych,
ktérych administratorem jest Komendant Nadodrzanskiego Oddziatu Strazy Graniczne]”
jako podstawy prawne prowadzenia zbioréw  przywotuja  akty prawne rangi
rozporzadzen.

Zgodnie z art. 27 ust. 2 pkt 2 i 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych przetwarzanie danych tzw. ,,szczegélnie chronionych” jest dopuszczalne na
podstawie ustawy. Dlatego tez, w odniesieniu do zbior6w danych, w ktérych
przetwarzane sa dane, o ktérych mowa w art. 27 ust. 1 ustawy, w kolumnie ,,Podstawa
prawna utworzenia zbioru”, obok przywotanych juz rozporzadzen, nalezy wymieni¢
rowniez akt prawny rangi ustawowej.

Ponadto, do kontroli przedstawiono Ksigzke przyje¢ ambulatoryjnych, w ktorej
gromadzone sg nastepujace dane: data przyjecia, imi¢ i nazwisko pacjenta oraz swobodne
skréty (zapiski) lekarza. W ocenie zespotu kontrolnego przedstawione dane stanowia
dane osobowe w mysl art. 6 ust. 1 ustawy z dnia 29.08.1997 r. o ochronie danych
osobowych, gdyz za dane osobowe uwaza si¢ cyt. ,,wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej”.

W konsekwencji przedmiotowa Ksigzke nalezy uzna¢ za odrgbny zbiér danych lub
element wchodzacy w skiad innego zbioru.

W zakresie posiadania przez funkcjonariuszy i pracownikéw upowaznien do
przetwarzania danych osobowych:

Zespot kontrolny dokonat sprawdzenia posiadania upowaznien do przetwarzania danych
osobowych przez wybrane osoby wskazane w sporzadzonych przez Komendanta NoOSG
zestawieniach, jako osoby przetwarzajace dane osobowe w zakresie dotyczacym kontroli.
Przedlozone zespotowi kontrolnemu upowaznienia do przetwarzania danych osobowych
uprawniaja wymienione w nich osoby do przetwarzania danych osobowych w zakresie,
w jakim zostaly one wydane.

Wszyscy skontrolowani funkcjonariusze i pracownicy przetwarzajacy dane osobowe
w kontrolowanym zakresie posiadaja upowaznienia do przetwarzania danych osobowych.

W zakresie sposobu udostepniania danych osobowych oraz realizacji prawa dostgpu 0s6b
w trybie art. 32 i 33 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. 22002 r., Nr 101 poz. 926 ze zm.):

Zesp6t kontrolny ustalil, ze dane osobowe, ze zbioréw danych w zakresie dotyczacym
dokumentacji medycznej, profilaktycznej i psychologicznej, nie byly udostepniane w
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trybie art. 32 i 33 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (nie
odnotowano zadnych spraw).

. W zakresie stopnia znajomosci zasad postgpowania z dokumentami zawierajacymi dane
osobowe, w szczegdlnosci znajomosci dokumentacji - Polityki bezpieczenstwa
przetwarzania danych osobowych i Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych, przez osoby przetwarzajace dane
osobowe:

Na podstawie uzyskanych odpowiedzi na kierowane do wybranych os6b pytania
dotyczace znajomosci zasad okreslonych w przepisach o ochronie danych osobowych,
zespot kontrolny ustalil, ze pytane osoby znaja zasady postgpowania z dokumentami
zawierajacymi dane osobowe, a w szczegdlnosci znaja przepisy Polityki bezpieczenstwa
przetwarzania danych osobowych i Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

. W zakresie sposobu zabezpieczenia wybranych stanowisk komputerowych, na ktérych
przetwarzane sa dane osobowe zgodnie z obowiazujacymi przepisami, w tym
rozporzadzeniem Ministra Spraw Wewnegtrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024)
1 Instrukcja zarzadzania systemem informatycznym stluzacym do przetwarzania danych
osobowych:

W trakcie czynno$ci kontrolnych zespét kontrolny ustalit, ze przetwarzanie danych
osobowych w ramach dokumentacji medycznej, profilaktycznej i psychologicznej
odbywa sie przy wykorzystaniu systemow teleinformatycznych.

Zesp6t kontrolny stwierdzil, ze skontrolowane stanowiska komputerowe, zabezpieczone
sg zgodnie z obowigzujacymi przepisami, w tym rozporzadzeniem Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadal urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz.U. Nr 100, poz. 1024) iInstrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

Niemniej jednak stwierdzono, iz na jednym komputerze system operacyjny umozliwia
uwierzytelnienie uzytkownika, ktéry, nigdy nie wykorzystywat i nie wykorzystuje konta
na tym komputerze oraz nie zna hasta uzywanego do uwierzytelnienia. W ocenie zespotu
kontrolnego, biorac pod uwage ogdlne zasady bezpieczenstwa, nie jest zasadnym
utrzymywanie profilu uzytkownika, ktéry nie wykorzystuje stanowiska komputerowego.

. W zakresie sposobu postgpowania z dokumentacjq zawierajacg dane osobowe zawarte
w dokumentacji medycznej, profilaktycznej i psychologicznej, w tym sposobu
zabezpieczenia budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar,
w ktérym sa one przetwarzane:

Po dokonaniu sprawdzenia sposobu postgpowania z dokumentacjq zawierajaca dane
osobowe pochodzace z dokumentacji medycznej, profilaktycznej i psychologicznej, w
tym sposobu zabezpieczenia budynkéw, pomieszczen lub czesci pomieszczen,
tworzacych obszar, w ktérym sa one przetwarzane, zespdt kontrolny ustalit, ze sposéb
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przetwarzania danych oraz obiegu informacji w odniesieniu do zbioru danych Akta
postepowan powypadkowych oraz dokumentacji z badan psychologicznych jest
niezgodny z § 17 i 18 decyzji Nr 59 Komendanta Gtéwnego Strazy Granicznej z dnia
25.02.2010 r. w sprawie wprowadzenia instrukcji kancelaryjnej w Strazy Granicznej oraz
art. 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, poniewaz nie
wszystkie dokumenty gromadzone w ramach prowadzonego postgpowania
powypadkowego sa ewidencjonowane oraz nie wszystkie dokumenty wchodzace w sktad
dokumentacji z przeprowadzonego badania psychologicznego nie podlegaja
szczegdtowej ewidencji, w wyniku czego nie ma mozliwosci zweryfikowania, a wigc
i rozliczenia, jakie dokumenty i w jakiej ilosci stron wchodza w sklad wymienionej
dokumentacji.

Ponadto zesp6t kontrolny w ramach kontroli sposobu wiaczenia do akt osobowych
wynikéw ocen, opinii psychologicznych oraz sprawozdan z badan psychofizjologicznych
w wybranych Teczkach akt osobowych, stwierdzil, réznorodny sposéb zabezpieczenia
kopert, co jak wynika z o$wiadczenia Naczelnika WKiSz NoOSG, jest warunkowane
brakiem ogélnych, centralnych ujednoliconych zasad w Strazy Granicznej zasad
w przedmiotowym zakresie.

Z uwagi na powyzsze oceny i ustalenia, zespét kontrolny wnidst o realizacj¢ nizej
wymienionych wnioskow:

1. W ,,Wykazie zbioréw danych osobowych, ktérych administratorem jest Komendant
Nadodrzanskiego Oddziatu Strazy Granicznej”, w odniesieniu do zbioréw danych, w
ktorych przetwarzane sa dane, o ktérych mowa w art. 27 ust. 1 ustawy, w kolumnie
,Podstawa prawna utworzenia zbioru” przywofa¢ akt prawny rangi ustawowej obok
przywotanych juz rozporzadzen.

2. Ksigzke przyje¢ ambulatoryjnych uznaé¢ za odrgbny zbidr danych lub jako element
wchodzacy w sktad innego zbioru.

3. Zastosowaé, w odniesieniu do dokumentéw przetwarzanych w ramach dokumentacji
Akta postepowann powypadkowych oraz dokumentacji z badaf psychologicznych
wymaganie wynikajace z § 17 i 18 decyzji Nr 59 Komendanta Gtéwnego Strazy
Granicznej z dnia 25.02.2010 r. w sprawie wprowadzenia instrukcji kancelaryjnej
w Strazy Granicznej w zwiazku z art. 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych pozwalajace na mozliwosé¢ zweryfikowania, a wigc i rozliczenia,
jakie dokumenty i w jakiej ilosci stron wchodzg w sktad wymienionej dokumentacji.

4. Opracowaé, w uzgodnieniu z dyrektorem BKiSzk KGSG, wzorcowy i jednolity sposob
wiaczania do akt osobowych ocen, opinii psychologicznych oraz sprawozdan z badan
psychofizjologicznych.

5. Dokonaé¢ analizy w zakresie zasadno$ci utrzymania na komputerze konta uzytkownika,
ktéry nie wykorzystuje stanowiska komputerowego.
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