KG-0I-VIIL0910.1.2021, AK Warszawa, dniaZkaietnia 2021 r.

Egz. pojedynczy
WYSTAPIENIE POKONTROLNE

1. Podmiot kontrolowany: Biuro Ochrony Informacji Komendy Gléwnej Strazy Granicznej! -
I Oddzial Kancelarii Tajnej Wydziatu Ochrony Dokumentacji BOI KGSG, z siedzibg
w Warszawie ul. Podchorgzych 38, zwane dalej , kancelarig tajng”.

Dyrektorem Biura Ochrony Informacji Komendy Gléwnej Strazy Granicznej,
w kontrolowanym okresie byl:

- od dnia 18.12.2017 r. ptk SG Jerzy SZYDLOWSKI
- od dnia 11.12.2018 r. pptk SG Krzysziof DZIEDZIC

2. Kontrolg przeprowadzil zesp6l w skladzie:

1) kierownik zespolu - mjr SG Agnieszka KUC - zastepca naczelnika
Wydzialu Postgpowann Sprawdzajacych, Kontroli,
Analiz i Szkoleri Biura Ochrony Informacji Komendy
Gléwnej Strazy Granicznej, upowaznienie nr
19/BOI/20 z dnia 6 pazdziernika 2020 r.,

2) czionek zespolu - st. chor. szt. SG Beata KUSMIERCZAK - starszy
specjalista Wydzialu Postepowari Sprawdzajgcych,
Kontroli, Analiz i Szkolea Biura Ochrony Informacji
Komendy Giéwnej Strazy Granicznej, upowaznienie
nr 20/BOV/20 z dnia 6 pazdziernika 2020 1.

3. Kontrola zostala przeprowadzona w dniach: 14 pazdziemika 2020 r. - 29 stycznia 2021 r.
4. Okreslenie przedmiotu kontroli i okresu objetego kontrolg:

Zakres przedmiotowy:

1) dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentow niejawnych;

2) sprawdzenie stanu przestrzegania zasad postgpowania z materialami niejawnymi
w kancelarii tajnej oraz przez funkcjonariusza/pracownika, ktéremu udostepniono
materialy niejawne;

3) sprawdzenie zgodnosci stanu faktycznego materiatow niejawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych;

! BOI KGSG
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4) porbwnanie protokoléw brakowania niearchiwalnych dokumentéw niejawnych
oznaczonych symbolem ,BC”, pod katem zgodnosci w ilosci zniszczonych
a zarejestrowanych w urzadzeniach ewidencyjnych stron dokumentéw.

Okres objety kontrola: od 01.01.2018 r. do 31.12.2019 r.
. Ocena skontrolowanej dzialalnosci ze wskazaniem ustalen, na ktérych zostala oparta:

Zespot kontrolny pozytywnie z nieprawidlowosciami ocenia stan przestrzegania przepisow
o ochronie informacji niejawnych, w zakresie ewidencji, materialéw i obiegu dokumentow
niejawnych.

Powyzsza oceng sformutowano w oparciu o kontrole nizej wymienionych urzadzen
ewidencyjnych wykorzystywanych w kancelarii tajnej:

1) rejestr dziennikéw ewidencji i teczek wg Rdet KG-0I-206/11/17, rozpoczety
31.01.2017 r., rok 2018 zakoriczony na poz. 202, rok 2019 zakoficzony na poz. 131;

2) dziennik ewidencyjny dokumentéw wchodzacych oznaczonych klauzulg ,.tajne” wg Rdet
KG-OI-Z-318/11/17, rozpoczety 02.01.2018 r., zakoficzony 21.12.2018 r., na poz. 0-107;

3) dziennik ewidencyjny dokumentéw wychodzacych oznaczonych klauzula ,tajne” wg
Rdet KG-OI-Z-319/11/17, rozpoczety 24.05.2018 1., zakonczony 19.12.2018 r., na poz.
0-114;

4) dziennik ewidencyjny dokumentéw wchodzacych oznaczonych klauzula ,,poufne” wg
Rdet KG-01-320/11/17, rozpoczety 04.01.2018 r., zakoficzony 31.12.2018 r., na poz.
PF-48;

5) dziennik ewidencyjny dokumentéw wychodzacych oznaczonych klauzulg ,,poufne” wg
Rdet KG-OI-321/11/17, rozpoczety 22.01.2018 r., zakonczony 31.12.2018 r., na poz.
PF-87;

6) dziennik ewidencyjny dokumentéw wchodzacych oznaczonych klauzulg ,,zastrzezone”
wg Rdet KG-01-322/11/17, rozpoczety 02.01.2018 1., zakonczony 19.12.2018 r., na poz.
Z-132;

7) dziennik ewidencyjny dokumentéw wychodzacych oznaczonych klauzulg ,,zastrzezone”
wg Rdet KG-OI-323/1I/1, rozpoczgty 11.01.2018 r., zakonczony 31.12.2018 r., na poz.
Z-280;

8) dziennik ewidencyjny dokumentéw wychodzacych oznaczonych klauzula ,$cisle tajne”
wg Rdet KG-OI-Z-197/11/18, rozpoczety 03.01.2019 r., zakonczony 03.12.2019 r,,
na poz. 00-1;

9) dziennik ewidencyjny dokumentéw wchodzacych oznaczonych klauzulg ,.tajne” wg Rdet
KG-OI-Z-196/11/18, rozpoczety 09.01.2019 r., zakonczony 18.12.2019 r., na poz. 0-120;

10) dziennik ewidencyjny dokumentéw wychodzacych oznaczonych klauzula ,tajne”
wg Rdet KG-OI-Z-195/11/18, rozpoczgty 04.02.2019 r., zakonczony 08.07.2019 r.,
na poz. 0-14;

11) dziennik ewidencyjny dokumentéw wchodzacych oznaczonych klauzulg ,,poufne” wg
Rdet KG-01-194/11/18, rozpoczety 05.02.2019 r., zakonczony 09.12.2019 r., na poz.
PF-34,

12) dziennik ewidencyjny dokumentéw wychodzacych oznaczonych klauzulg ,,poufne” wg
Rdet KG-OI-193/11/18, rozpoczety 03.01.2019 r., zakoriczony 20.12.201 r., na poz.
PF-57;
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13) dziennik ewidencyjny dokumentéw wchodzgcych oznaczonych klauzulg ,,zastrzezone”
wg Rdet KG-0OI-192/11/18, rozpoczety 02.01.2019 r., zakoticzony 31.12.2019 r., na poz.
Z-205;

14) dziennik ewidencyjny dokumentéw wychodzacych oznaczonych klauzulg ,,zastrzezone™
wg Rdet KG-0OI-191/11/18, rozpoczety 02.01.2019 1., zakoficzony 30.12.2019 r., na poz.
Z2-345;

15) Dziennik ewidencyjny aktéw normatywnych, wg Rdet KG-OI-63/11/16, rozpoczety
19.05.2016 r., rok 2018 zakonczony 13.12.2018 r. na poz. PF-40, rok 2019 zakonczony
19.12.2019 r. na poz. Z-31;

16) rejestr wydanych przedmiotéw, wg Rdet KG-O1-2/I/15, rozpoczety 02.01.2015 L.,
rok 2018 zakoriczony 28.12.2018 r., na poz. PF-29, rok 2019 zakoniczony 17.12.2019 r.
na poz. 0-280;

17) rejestr wydanych przedmiotéw, wg Rdet KG-01-121/11/19, rozpoczety 16.12.2019 r.,
zakoticzony 20.12.2019r,, na poz. Z-512;

18) skorowidz rejestréw kart RWD wg Rdet nr KG-OI-10/111/ 13, rozpoczety 18.01.2013 r.,
prowadzony alfabetycznie, sprawdzono karty RWD o nr.:

— 1 —w okresie objetym kontrola nie zarejestrowano zadnych dokumentéw,
— 3 —w okresie objetym kontrolg nie zarejestrowano zadnych dokumentéw,
— 6 —rok 2019 zakoficzono na poz. 1,
= 9 -rok 2019 zakoficzono na poz. 1,
— 10~ w okresie obj¢tym kontrolg nie zarejestrowano zadnych dokumentéw,
— 11 — w 2018 nie zarejestrowano dokumentéw zawierajacych informacje niejawne,
w 2019 r. nie zarejestrowanych zadnych dokumentéw,
— 12— w okresie objetym kontrola nie zarejestrowano zadnych dokumentéw,
~ 20 —w okresie objetym kontrolg nie zarejestrowano Zadnych dokumentéw,
— 22 -w okresie objgtym kontrolg nie zarejestrowano zadnych dokumnentéw,
~ 24— w okresie objetym kontrolg nie zarejestrowano zadnych dokumentéw,
— 27 —w okresie obj¢tym kontrola nie zarejestrowano Zadnych dokumentéw,
— 32 - w okresie objgtym kontrolg nie zarejestrowano zadnych dokumentéw,
= 33 —w okresie objetym kontrolg nie zarejestrowano zadnych dokumentow,
— 41 —w okresie objetym kontrolg nie zarejestrowano zadnych dokumentow,
— 46 — w okresie objetym kontrola nie zarejestrowano zadnych dokumentéw,
— 53 - wokresie objetym kontrolg nic zarejestrowano zadnych dokumentow,
— 54— w okresie objetym kontrolg nie zarejestrowano zadnych dokumentow,
— 60 —w okresie objetym kontrolg nie zarejestrowano zadnych dokumentow,
~ 61 —w okresie objetym kontrolg nie zarejestrowano zadnych dokumentow,
— 66 —w okresie objetym kontrolg nie zarejestrowano zadnych dokumentow,
— 72 —w okresie objetym kontrola nie zarejestrowano zadnych dokumentow,
— 76— w okresie objetym kontrolg nie zarejestrowano zadnych dokumentéw,
— 78— w okresie objetym kontrola nie zarejestrowano zadnych dokumentow,
— 80~ w okresie objetym kontrola nie zarejestrowano zadnych dokumentéw,
~ 84— w okresie objetym kontrolg nie zarejestrowano zadnych dokumentéw,
— 85— w okresie objetym kontrolg nie zarejestrowano zadnych dokument6w,
— 104 - w okresie objgtym kontrolg nie zarejestrowano zadnych dokumentéw,
~ 110 - w okresie objgtym kontrolg nie zarejestrowano zadnych dokumentow,
— 111 —w okresie objetym kontrolg nie zarejestrowano zadnych dokumentdow,
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— 112 — w okresie objetym kontrolg nie zarejestrowano zadnych dokumentéw,
— 115 — w okresie objetym kontrolg nie zarejestrowano zadnych dokumentow,
—~ 116 — w okresie objetym kontrolg nie zarejestrowano zadnych dokumentow,
— 121 — w okresie objetym kontrola nie zarejestrowano zadnych dokumentéw,
- 122 rok 2018 zakoficzono na poz. 1, nie zargjestrowano dokumentdéw
zawierajgcych informacje niejawne,
— 123 — w okresie objetym kontrolg nie zarejestrowano zadnych dokument6w,
— 126 — w okresie objetym kontrolg nie zarejestrowano zadnych dokumentéw,
— 131 — w okresie objetym kontrola nie zarejestrowano zadnych dokumentéw,
19) protokoty brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,,BC”
o nr.:
a) z2018r.:
— 329/2018 z 24.05.2018 1., zal. zawiera 23 poz. — sprawdzono poz. 18-21,
— 391/2018 z 16.07.2018 r., zal. zawiera 15 poz. — sprawdzono poz. 1,
— 397/2018 z 20.07.2018 1., zal. zawiera 83 poz. — sprawdzono poz. 4, 5, 51-60,
— 544/2018 z 25.10.2018 r., zal. zawiera 26 poz. — sprawdzono poz. 25, 26,
b) z2019r.:
— 360/2019 z 30.09.2019 r., zal. zawiera 13 poz. — sprawdzono wszystkie poz.,
— 378/2019 z 10.10.2019 r., zal. zawiera 14 poz. — sprawdzono poz. 1,2, 3,4, 5,9,
14,
431/2019 z 05.11.2019 r., zal. zawiera 99 poz. — sprawdzono poz. 4,6, 7,9, 11,
12, 22-26, 31, 34-36, 39, 40, 42, 43, 72, 73, 76-98,
— 470/2019 2 26.11.2019 1., zal. zawiera 34 poz. — sprawdzono poz. 24-31,
¢) z2020r.:
— 159/2020 z 10.03.2020 1., zal. zawiera 64 poz. — sprawdzono poz. 8, 11-40,
— 166/2020 z 13.03.2020 1., zal. zawiera 16 poz. — sprawdzono wszystkie poz.,
— 257/2020 z 13.05.2020 1., zal. zawiera 9 poz. — sprawdzono poz. 2, 3, 4,
— 641/2020 z 09.11.2020 r., zal. 74 poz. — sprawdzono poz. 22-43,56, 57, 70;
20) protokoly oceny dokumentacji niearchiwalnej przeznaczonej do zniszczenia o nr.:
a) z2018r.:
— 1714/18 227.09.2018 r., zal. zawiera 8 poz. — sprawdzono poz. 2, 3, 7,
b) z2020r.:
— 2138/20 z 20.03.2020 r., zal. zawiera 28 poz. — sprawdzono poz. 25-27,
— 2208/20 z 18.06.2020 r., zal. zawiera 232 poz. — sprawdzono poz. 222, 230,
— 2281/20 z 04.11.2020 r., zal. zawiera 13 poz. — sprawdzono poz. 8,
21) spisy akt przekazanych do Archiwum Zakladowego WOD BOI KGSG o nr.:
a) z2018r.:
— 13023/2018 z 22.05.2018 r., zawiera 1 poz.,
— 13024/2018 z 22.05.2018 1., zawiera 1 poz.,
— 13025/2018 2z 22.05.2018 r., zawiera 1 poz.,
— 13026/2018 z 22.05.2018 r., zawiera 1 poz.,
— 13027/2018 z 22.05.2018 r., zawiera 1 poz.,
— 13028/2018 z 22.05.2018 r., zawiera 1 poz.,
— 13029/2018 z 22.05.2018 r., zawiera 1 poz.,
— 13030/2018 z 23.05.2018 r., zawiera 1 poz.,
~ 13031/2018 z 23.05.2018 r., zawiera 2 poz.,
— 13032/2018 z 23.05.2018 r., zawiera 1 poz.,
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~ 13033/2018 z 23.05.2018 r., zawiera 2 poz.,
— 13034/2018 2 23.05.2018 r., zawiera 1 poz.,
— 13035/2018 z 23.05.2018 1., zawiera 1 poz.,
— 13036/2018 z 23.05.2018 r., zawiera 1 poz.,
— 13067/2018 z 25.05.2018 r., zawiera 1 poz.,
— 13068/2018 z 25.05.2018 r., zawiera 1 poz.,
— 13069/2018 z25.05.2018 r., zawiera 3 poz.,
— 13234/2018 2 26.06.2018 r., zawiera 2 poz., sprawdzono poz. 2,
— 13235/2018 2 26.06.2018 1., zawiera 3 poz., sprawdzono poz. 3,
— 13357/2018 z 03.09.2018 r., zawiera 1 poz.,
- 13358/2018 z 03.09.2018 r., zawiera 1 poz.,
— 13359/2018 2 03.09.2018 r., zawiera 1 poz.,
— 13360/2018 2 03.09.2018 r., zawiera 1 poz.,
— 1336172018 z 03.09.2018 r., zawiera 1 poz.,
— 13362/2018 z 03.09.2018 r., zawiera 1 poz.,
b) z2019r.:
- 13826/2019 z 28.02.2019 r., zawiera 1 poz.,
— 13827/2019 z 28.02.2019 1., zawiera 1 poz.,
— 13828/2019 z 28.02.2019 r., zawiera 1 poz.,
— 13829/2019 2 28.02.2019 r., zawiera 1 poz.,
— 13830/2019 2 28.02.2019 r., zawiera 1 poz.,
— 13839/2019 2 05.03.2019 r., zawiera 1 poz.,
— 13845/2019 z 11.03.2019 r., zawiera 1 poz.,
~ 13961/2019 z 05.06.2019 1., zawiera 1 poz,,
— 13968/2019 z 05.06.2019 .. zawiera 1 poz.,
— 14282/2019 2 06.11.2019 r., zawiera 1 poz.,
~ 14284/2019 2 06.11.2019 ., zawiera 1 poz.,
- 14286/2019 z 06.11.2019 r., zawiera 2 poz.,
— 14289/2019 2 07.11.2019 r., zawiera 1 poz.,
— 14290/2019 2 07.11.2019 r., zawiera 2 poz.,
~ 14291/2019 2 07.11.2019 r., zawicra 1 poz.,
— 14292/2019 2 07.11.2019 r., zawiera 1 poz.,
— 14293/2019 2 07.11.2019 ., zawiera | poz.,
— 14294/2019 z 07.11.2019 r., zawiera 1 poz.,
— 14295/2019 2 07.11.2019 r., zawiera | poz.,
— 14296/2019 z 07.11.2019 r., zawiera 1 poz.,
— 14297/2019 2 07.11.2019 1., zawiera 1 poz.,
- 14298/2019 2 07.11.2019 r., zawiera 1 poz.,

c) z2020r.:
— 14446/2020 z 21.01.2020 r., zawiera 1 poz.,

- 14447/2020 2 21.01.2020 r., zawiera 1 poz.,

— 14448/2020 z 21.01.2020 r., zawiera 1 poz.,

— 14449/2020 z 21.01.2020 r., zawiera 2 poz.,

— 14450/2020 z 21.01.2020 r., zawiera 2 poz., sprawdzono poz. 1,
~ 14698/2020 z 16.03.2020 r., zawiera 13 poz.,
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— 14707/2020 z 14.04.2020 r., zawiera 1 poz.,
— 15017/2020 z 09.09.2020 r., zawiera 1 poz.,
— 15142/2020 z 19.10.2020 r., zawiera 1 poz.,
— 15143/2020 z 19.10.2020 r., zawiera 2 poz.,
— 15144/2020 2 19.10.2020 r., zawiera 2 poz.,

15148/2020 z 19.10.2020 r., zawiera 1 poz.,

22) wykazy przesytek nadanych:

a) za 2018 rok, wykazy od nr 1 do 157, sprawdzono wykazy o nr: w. w. 4p.1,w.5p.
1,2, w.6p.1,w.8p. 1, w.9p. 1,w. 15p. 1, w. 19p. 1-3, w. 22 p. 1-3,w. 25 p. 1,
w.27p.1,w.28p. 1, w.29p.1,w. 32 p. 1-8, w. 33 p. 1-7, w. 35p.1,w.39p. 1, w.
41p. 1, w.45p. 1, w.52p. 1,2, w. 64p. 1, w. 71 p. 1-3, w. 75 p. I, w.88p. 1, w.
99p.1,w.109p. 1,w. 118 p. 1, w. 122 p. 1, w. 126 p. 1,2, w. 143 p. 1-8, w. 148 p.
1-8, w. 151 p. 1-6, w .153 p. 1-9, w. 155 p. 1-12, w. 156 p. 1, 2, 3,

b) za 2019 rok, wykazy od nr 1 do 131, sprawdzono wykazy o nr: w. 3 p. 1-3, w. 6p.1,
wop. 1, w.12p. 1, w. 14p. 1, w. 15p. 1,w. 18p. 1,w.20p. 1, w. 30p. 1, w. 32p.
1, w.36p.1,w.39p. 1, w.42p. 1, w. 46 p. 1-15, w. 49p. 1, w. 52p.1,w. 56 p. 1-
3,w.60p.1,w.61p.1,w.62p.1,w.64p.1,w.68p. 1,2, w. 78 p. 1, w. 79 p. 1-3,
w.81p.1,w.87p.1,2,w.90p. 1,w.93p. 1,2, w.95p. L, w. 97p.1,2, w. 100 p.
Lw.104p. 1, w. 107p. 1,w. 109p. I, w. 111 p. I, w. 113 p. 1, w. 117 p. 1, w. 119
p.1,w. 124 p. 1, w. 127 p. 1-3, w. 131 p. 1-4;

23) w wyniku kontroli ww. urzgdzen ewidencyjnych zespét kontrolny stwierdzit:

Ponadto:

zgodnoéé stanu faktycznego ze stanem ewidencyjnym niejawnych materialow
archiwalnych i dokumentacji niearchiwalnej, za okres objety kontrola wjetych na
ewidencje w rejestrze dziennikéw ewidencii i teczek wg Rdet nr: KG-O1-206/11/17,
zgodno$é stanu faktycznego ze stanem ewidencyjnym materialéw niejawnych ujetych
na ewidencije w okresie objetym kontrolg w urzadzeniach ewidencyjnych
wyszczegOlnionych w pkt. 5 ppkt. 2 - 15,

zpodnoé¢ stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym
materialéw niejawnych ujetych na ewidencj¢ w okresie objgtym kontrolg w rejestrze
wydanych przedmiotéw, wg Rdet nr: KG-OI-2/11/15 oraz KG-OI-121/11/19,

zgodnos¢ stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym
materiatéw niejawnych ujetych na ewidencje w kartach RWD o nr: 6 i 9. W pozostalych
kartach RWD wyszczegélnionych w pkt. 5 ppkt 18 nie stwierdzono rejestracji
dokumentow niejawnych z okresu objgtego kontrolg,

zgodno$é zapisow oraz liczby stron dot. zniszczonych materialow niejawnych ujgtych
w protokolach brakowania dokumentéw niearchiwalnych oznaczonych symbolem
,.Bc” wymienionych w pkt. 5 ppkt 19 z materialami ujetymi na ewidencj¢ w okresie
objetym kontrola w urzadzeniach ewidencyjnych wyszczegélnionych w pkt. 5 ppkt. 2-
15, za wyjatkiem przypadkéw opisanych w pkt. 6 ppkt 2.

a) stwierdzono, ze Pan Janusz KLAKOWICZ pracowal w 1I Oddziale Kancelarii Tajnej
Wydzialu Ochrony Dokumentacji BOI KGSG w okresie od 12.09.2018 r. do
17.09.2018 r., nie posiadajac po$wiadczenia bezpieczefistwa uprawniajacego do dostepu
do informacji niejawnych o klauzuli ,.$ci§le tajne”. Nadto, nie stwierdzono przypadkéw
udostepnienia dokumentéw zawierajacych informacje niejawne osobom nieuprawnionym

tj.:

nieposiadajacym odpowiedniego poswiadczenia bezpieczefistwa 1 Wwaznego

za$wiadczenia o odbytym przeszkoleniu w zakresie ochrony informacji niejawnych,
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b) pomieszczenia, w ktérych przetwarzane i przechowywane sa dokumenty zawierajace
informacje niejawne ujgte sa w wykazie pomieszczen lub obszaréw, w ktérych mogg byé
przetwarzane informacje niejawne. Nie stwierdzono przetwarzania dokumentow
niejawnych poza wyznaczonymi do tego pomieszczeniami,

¢) nie sprawdzono materialéw niejawnych, ujetych na ewidencje w urzadzeniach
ewidencyjnych wymienionych w pkt. 5 ppkt 2 — 15, podszytych w teczkach akt, ktore
zostaly przekazane do Archiwum Zakiadowego Wydzialu Ochrony Dokumentacji BOI
KGSG,

d) nie sprawdzono dyskéw twardych znajdujacych sig w urzadzeniach, bedacych w ciaglej
eksploatacji.

6. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie os6b za nie
odpowiedzialnych:

1. Stwierdzono, ze w okresie od 12.09.2018 r. do 17.09.2018 r. w II Oddziale Kancelarii
Tajnej Wydzialu Ochrony Dokumentacji BOl KGSG, gdzie przetwarzane sa miedzy
innymi informacje o klauzuli »Scisle tajne”, pracowat . . ktéry
W tym czasie nie posiadal aktualnego poswiadczenia bezpieczenistwa uprawniajacego do
dostepu do informacji niejawnych o klauzuli ,gscisle tajne”, czym naruszono art. 8
iart. 2] ust. 1 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U z 2019 r. poz. 742), zwanej dalej ,uoin”. Ww. legitymowat si¢ wowczas
poswiadczeniem bezpieczefistwa nr _ - wydanym w dniu 11.09.2013 r.
uprawniajgcym w okresie od 12.09.2018 r. do 17.09.2018 1. do dostepu do informacji
niejawnych o klauzuli ,,tajne”. Ustalono, ze w ww. okresie w kancelarii tajnej znajdowala
si¢ jedynie teczka o klauzuli , $cisle tajne” wg Rdet nr KG-BF-00-121/11/18 zatytulowana
T
- ~ .~ 122008 r.” Przedmiotowa teczka zostala zarejestrowana w rejestrze

w kancelarii tajnej w dniu 10.07.2018 . tj. w okresie, kiedy -
posiadat wazne po$wiadczenie bezpieczenstwa uprawniajgce do dostepu do informacji
o klauzuli ,$cidle tajne”. W ocenie zespolu kontrolnego nie mozna zatem stwierdzi¢,
ze wyzej wymieniony uzyskal dostep do przedmiotowych informacji niejawnych bez
posiadanych uprawnien, gdyz przetwarzat je, byt w posiadaniu tych informacji juz
wezesniej {j.: w momencie kiedy posiadal poswiadczenie bezpieczenstwa uprawniajgce do
dostepu do informacji o klauzuli ~Scisle tajne”. Ponadto, jak ustalono przedmiotowa
teczka, z uwagi na fakt, ze zawierala dokumenty, ktérym zgodnie z Owczesnie
obowigzujacym jednolitym Izeczowym wykazem akt SG stanowigcym zalgcznik do
decyzji nr 236 Komendanta Gléwnego Strazy Granicznej z dnia 13.11.2014 1., minal okres
przechowywania zostala zniszczona protokolarnie protokolem nr 1714/18 z dnia
05.10.2018 1. poz. 2.
Na okolicznos¢ zaistnialej sytuacji przyjeto od A -
Wydziatu Ochrony Dokumentacji

BOI KGSG . . Wydzialu Ochrony
Dokumentacji BOl KGSG pisemne o$wiadczenia (wykaz zawartoéci akt kontroli poz. 12
i13).

Biorgc pod uwage powyzsze nalezy uznag, ze brak jest przestanek wskazujacych na
o, z2 w wyniku przetwarzania przedmiotowych informacji niejawnych doszto do
bezprawnego ich wykorzystania, jak réwniez brak jest przestanek wskazujacych na to,
ze w wyniku przetwarzania przedmiotowych informacji niejawnych wystapila realna
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szkoda dla Rzeczpospolitej Polskiej oraz Strazy Granicznej, o ktérej mowa w art. 5 ustawy
o ochronie informacji niejawnych (Dz. U. 2019, poz. 742). Nalezy jednak uzna¢, ze doszto
do zachowan i dziatan ryzykownych, ktére nie powinny mie¢ miejsca w przysziosci biorge
pod uwage organizacj¢ ochrony informacji niejawnych w Komendzie Giéwnej Strazy
Granicznej.

O stwierdzonym naruszeniu przepiséw ochrony informacji nigjawnych, zgodnie
z dyspozycjg art. 17 ust. 2 ww. ustawy, pismem nr KG-0OI-VII.0153.1.2021 z dnia
15.02.2021 r. powiadomiono Agencj¢ Bezpieczefistwa Wewngtrznego.

. Stwierdzono niezgodnos¢ w liczbie zarejestrowanych, a zniszczonych protokotem
brakowania stron nw. dokumentow:
a) w poz. wch, PF-41/11/18 zarejestrowano 10 str., a zgodnie z protokolem brakowania
nr 378/2019 poz. 1 zniszczono 11 str.,
b) w poz. wch. PF-15/11/19 zarejestrowano 9 str., a zgodnie z protokotem brakowania nr
378/2019 poz. 2 zniszczono 10 str.,
¢) w poz. wch. PF-16/11/19 zarejestrowano 9 str., a zgodnie z protokotem brakowania nr
360/2019 poz. 2 zniszczono 11 str.,
d) w poz. wch. PF-42/11/18 zarejestrowano 10 str., a zgodnie z protokotem brakowania
nr 360/2019 poz. 11 zniszczono 11 str.,
€) w poz. wch. Z-110/11/19 zarejestrowano 2 str., a zgodnie z protokotem brakowania nr
159/2020 poz. 22 zniszczono 1 str.,
f) w poz. wych. PF-48/11/19 zarejestrowano 20 str., a zgodnie z protokotem brakowania
nr 641/2020 poz. 36 zniszczono 19 str.,
g) w poz. wych. PF-49/11/19 zarejestrowano 47 str., a zgodnie z protokotem brakowania
nr 641/2020 poz. 37 zniszczono 41 str.,
h) w poz. wych. PF-50/11/19 zarejestrowano 33 str., a zgodnie z protokoem brakowania
nr 641/2020 poz. 38 zniszczono 28 str.

Niezeodnosci wyiasniono i usunicto w trakcie kontroli.

. Stwierdzono, ze dokonywano blednego tj.. podwdjnego kontowania dokumentéw
zarejestrowanych pod nizej wymienionymi nr wych., ktére staly sie zalgcznikami do
innego pisma i wraz z nim podszyte w teczce wg Rdet nr KG-NK-Z-185/11/18:

a) Z-205/11/18,

b) Z-206/11/18,

¢) Z-230/1/18,

d) Z-231/11/18,

e) Z-233/11/18.

W ww, pozyc_]ach oprécz adnotacji dot. dolaczenia ich jako zalaczniki do pisma,
znajdowala si¢ rowniez informacja o podszyciu ich w teczce akt, taka sama jak przy pismie,
do ktorego zostaly dolgczone.

Podobna sytuacja miala miejsce takze w przypadku pism wych. o nr: Z-270/11/18,
Z-271/11/18, Z-278/11/18, Z-279/11/18, Z-280/11/18, ktore zostaly podszyte w teczce akt wg
Rdet nr KG-NK-Z-3/11/20.

Za powyzsze uchybienie odpowiedzialna jest . °

Uchvbienie usunicto w trakcie kontroli.
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4. Z zapiséw w urzadzeniu ewidencyjnym w kolumnach 8 - 11 w poz. wych. nr Z-179/11/19
z dnia 19.06.2019 r. wynika, ze dokument zostal wytworzony w egz. pojedynczym
(1/--/-) i wystany do adresata zgodnie z adnotacja zawartg w kolumnie nr 16 ~Adnotacje
o wystaniu dokumentu Iub zalgcznika (pozycia w  ksigice dorgczen przesylek
miejscowychipozycja wykazu przesylek nadanych/zatgcznik do Dismanr...)" tj.

52/2/51
Wyk. 72 poz. 1
Data i podpis osoby dokonujgcej wpisu

Przedmiotowy dokument wraz dwoma egz. wykazu przesylek zostal okazany zespolowi
kontrolnemu, a nastepnie zniszczony protokolem nr 641/20 poz. 42 w trakcie trwania
czynnosci kontrolnych. Z informacji uzyskanych od o
wynika, e adresat ww, pisma nie odebrat g0 i dokument wraz z wykazami wrécil do
kancelarii tajnej. Przedmiotowe pismo nie zostato zarejestrowane pod nows pozycja, jak
réwniez nie dokonano w urzadzeniu ewidencyjnych w poz. wych Z-179/11/19 zadnych
adnotacji, ktére wskazywatyby, ze jest on na stanie ewidencyjnym kancelarii tajne;j.

Uchybienie zostalo usunicte w trakcie kontroli.

5. Stwierdzono przypadki, ze pracownicy kancelarii tajnej w przypadku korespondencji
wychodzacej nie dokonujg weryfikacji pod katem poprawnosci oznaczenia dokumentu, co
jest niezgodne z zapisami § 44 ust. 1 pkt 1 zarzadzenia nr 53 Komendanta Giéwnego Strazy
Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji
i funkcjonowania  kancelarii  tajnych  oraz innych  komorek  organizacyjnych
odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania $rodkdw bezpieczeristwa
Jfizycznego. Przykladowo w przypadku pism wych. przy rozpisaniu zalacznikéw, ktére
maja by¢ przekazane adresatowi bez pozostawiania ich przy pismie brak jest zapisu , tylko
adresat”, co wskazuje, ze powinny one znajdowaé sie w aktach lub odwrotnie
tj. umieszczony jest napis ,.tylko adresat” choé zalgcznik pozostaje w aktach. W efekcie
w urzadzeniu ewidencyjnym wpisywane s3 bledne informacje dotyczace dokumentu
(np.: pisma wych. onr Z-276/11/19, Z-277/1/1 9, Z-278/11/19).

Z uwavi na fakt. ze w kancelarii tajne znajduje sie tvlko jeden egzemplarz pisma. a pisma
wykonane w 2 egz. powinny byvé tozsame. brak jest mozliwosci usuniccia uchvbienia.

7. Zalecenia i wnioski detyczgce usuni¢cia nieprawidlowosci.
Z uwagi na powyzsze, wnoszg o realizacje nizej wymienionych zalecen:
1) wzméc nadzor ze strony Naczelnika Wydziatu Ochrony Dokumentacji BOI KGSG oraz
jego Zastepcy nad pracownikami kancelarii tajnej w zakresie:

a) posiadania aktualnego poéwiadczenia bezpieczenstwa uprawniajgcego do dostepu do
informacji niejawnych oraz waznego zaswiadczenia o przeszkoleniu w zakresie
ochrony informacji niejawnych,

b) przestrzegania przepiséw zarzadzenia nr 53 Komendanta Gléwnego Strazy
Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji
i funkcjonowania kancelarii tajnych oraz innych komérek organizacyjnych
odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania grodkow
bezpieczenstwa fizycznego;
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2) polecié pracownikom kancelarii tajnej sprawdzanie przyjetej do wyslania korespondencji
pod katem oznaczenia dokumentéw (m. in. dolgczonych do nich zalgcznikéw), celem
dokonania wpiséw w odpowiednich rubrykach dziennika dotyczacych przedmiotowych
dokumentow;

3) poleci¢ pracownikom kancelarii tajnej zachowanie starannosci i precyzyjnosci w trakcie:

a) rejestracji dokumentéw w urzadzeniach ewidencyjnych,

b) wykontowywania dokumentéw podszytych w teczkach akt, a takze zniszczonych
protokolami brakowania,

¢) dokonywania wpiséw w urzadzeniach ewidencyjnych zgodnie z tytulami kolumn.

8. Zgodnie z § 32 ust. 4 pkt 3 Zalacznika do Decyzji nr 65 Ministra Spraw Wewngtrznych
z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania wytycznych w zakresie
zasad i trybu przeprowadzania konmtroli w urzedach obslugujacych organy lub
w jednostkach organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw
Wewnetrznych (Dz. Urz. MSW, poz. 43 z péin. zm.), w terminie 30 dni od dnia
otrzymania niniejszego wystapienia pokontrolnego, oczekuj¢ informacji o wykonaniu
zalecen, a takze podjetych dzialaniach lub przyczynach ich niepodjgcia.

9. Fakt przeprowadzenia kontroli odnotowano w Ksiszce kontroli Komendy Gléwnej
Strazy Granicznej w Warszawie, ujetej na ewidencje wg Rdet KG-0I-11/2013, pod
poz. 2 w 2020 roku.
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Wykonano w egz. pojedynczym
Sporz.. Kuc (660 4965)
Dnia: 22.03.2021 1.
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