KG-OI-111.0910.3.2018.1B-1 Warszawa, dnia 5 lipca 2019 .

Egz. pojedynczy

WYSTAPIENIE POKONTROLNE

1. Podmiot kontrolowany: Biuro Ochrony Informacji Komendy Giownej Strazy Granicznej' -
II Oddzial Kancelarii Tajnej? Wydziah Ochrony Dokumentacji BOI KGSG, z siedziba

w Warszawie przy ul. Podchorazych 38.
Dyrektorem Biura Ochrony  Informacji Komendy Gléwnej Strazy  Granicznej,
w kontrolowanym okresie byk

- do dnia 17.12.2017 r. pik SG Krzysztof GAWEDA
- od dnia 18.12.2017 r. ptk SG Jerzy SZYDELOWSKI

2. Kontrol¢ przeprowadzil zespol w skladzie:

mjr SG Agnieszka Kuc — ekspert Wydziatu
Kontroli, Analiz i Szkolei Biura Ochrony
Informacji Komendy  Giéwnej Strazy
Granicznej, upowaznienie nr 113/18 z dnia
03.08.2018 r.,

kierownik podzespolu kontrolnego : mjr SG Joanna Bagan - starszy specjalista
Wydzialu Kontroli, Analiz i Szkolerr Biura

Ochrony  Informacji Komendy Gléwnej
Strazy Granicznej, upowaznienie nr 114 /18
z dnia 03.08.2018 r.,
mjr SG Bartlomiej Zaborowski - starszy
specjalista  Wydzial Kontroli, Analiz
1 Szkolen Biura Ochrony  Informacji
Komendy  Gléwnej Strazy  Graniczne;j,
upowaznienie nr 115 /18 z dnia 03.08.2018 T,
- st. chor. szt. SG Beata Kugmierczak — starszy
specjalista  Wydziatu Kontroli, Analiz
i Szkolen Biura Ochrony  Informacji
Komendy  Gtéwnej Strazy  Granicznej,
upowaznienie nr 116/18 z dnia 03.08.2018

plk SG Wojciech KWIATKOWSKI -
Naczelnik ~ Wydzialu  Kontroli Analiz
i Szkolen BOI KGSG ( do dnia 27.02.2019 I.),

- st. chor. SG Adam PLATEWICZ — p.o.
Naczelnika Wydzialn  Kontroli  Analiz
i Szkolern BOI KGSG (od dnia 15.03.2019 £

30 kwietnia 2019 r.

kierownik zespolu kontrolnego:

czionkowie zespolu kontrolnego: -

koordynujgcy kontrolg: -

3. Kontrola zostala przeprowadzona w dniach: 1 sierpnia 2018 r. -

' BOI KGSG
211 Oddzial KT
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4. Okreslenie przedmiotu kontroli i okresu objetego kontrolg:

Zakres przedmiotowy:

1)
2)

3)

4)

dokonanie okresowej kontroli ewidencji, materialéw i obiegu dokumentéw niejawnych;
sprawdzenie stanu przestrzegania zasad postepowania z materiatami niejawnymi
w kancelarii oraz przez funkcjonariusza/pracownika, ktéremu udostepniono materialy
niejawne;

sprawdzenie zgodnosci stanu faktycznego materiatow niejawnych ze stanem ewidencyjnym
na podstawie urzadzen ewidencyjnych;

poréwnanie protokoléw brakowania niearchiwalnych dokumentéw niejawnych
oznaczonych symbolem ,BC”, pod katem zgodnosci w ilosci  zniszczonych
a zarejestrowanych w urzadzeniach ewidencyjnych dokumentow.

Okres objety kontroly: od 01.01.2015 r. do 31.12.2017 r.

Ocena skontrolowanej dzialalnosci ze wskazaniem ustalei, na ktérych zostala oparta:

Zespol kontrolny pozytywnie z nieprawidlowosciami ocenia stan przestrzegania przepisow
o ochronie informacji niejawnych, w zakresie ewidencji, materialéw i obiegu dokumentéw
niejawnych.

Powyzsza ocen¢ sformulowano w oparciu o kontrolg nizej wymienionych urzadzen
ewidencyjnych wykorzystywanych w II Oddziale KT:

1) rejestr dziennikéw ewidencji i teczek, wg Rdet nr KG-0I-192/1I/13, rozpoczgto:
07.01.2015 r., zakoniczono: 30.12.2016 r.;

2) rejestr dziennikéw ewidencji i teczek, wg Rdet nr KG-0I1-206/11/16, rozpoczgto:
31.01.2017 r. zakonczono: 29.12.2017 r.;

3) rejestr wydanych przedmiotéw, wg Rdet nr KG-OI-2/1I/15, rozpoczgto: 12.01.2015 r.
aktualnie w uzyciu;

4) dziennik ewidencji aktéw normatywnych wchodzgcy, wg Rdet nr KG-0I-63/11/16,
rozpoczeto 19.05.2016 r. aktualnie w uzyciu;

5) dziennik ewidencji aktéw normatywnych wychodzacy, wg Rdet nr KG-OI-86/11/16
rozpoczeto 23.11.2016 r. aktualnie w uzyciu;

6) skorowidz rejestréw kart RWD, wg Rdet nr KG-OI-10/11I/13 rozpoczgto 18.01.2013 r.
aktualnie w uzyciu,

7) dziennik korespondencji dokumentéw oznaczonych klauzulag ,S$ci$le tajne” -
wchodzacej, wg Rdet nr KG-OI-Z-179/11/14, zakonczono na poz. 00-125, rozpoczgto:
05.01.2015 r., zakonczono: 31.12.2015 r.;

8) dziennik korespondencji dokumentéw oznaczonych klauzulg ,Scisle tajne” -
wychodzacej, wg Rdet nr KG-OI-Z-175/11/14, zakonczono na poz. 00-116, rozpoczgto:
13.01.2015 r., zakonczono: 31.12.2015 r.;

9) dziennik korespondencji dokumentéw oznaczonych klauzula .tajne” — wchodzacej,
wg Rdet nr KG-OI-Z-178/11/14, zakonczono na poz. 0-137, rozpoczeto 05.01.2015 r.,
zakonczono: 29.12.2015 r.;

10)dziennik korespondencji dokumentow oznaczonych klauzulg ,tajne” — wychodzacej,
wg Rdet nr KG-OI-Z-174/11/14, zakoniczono na poz. 0-231, rozpoczgto: 19.01.2015 r.,
zakonczono: 31.12.2015 r.;

11)dziennik korespondencji dokumentéw oznaczonych klauzula poufne” — wchodzacej,
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wg Rdet nr KG-OI-177/11/14, zakoriczono na poz. Pf-636, rozpoczeto: 02.01.2015 r.,
zakonczono: 31.12.2015 r.;

12)dziennik korespondencji dokumentéw oznaczonych klauzulg ,,poufne” — wychodzacej
Tom-I, wg Rdet nr KG-OI-173/11/14, zakonczono na poz. Pf-1171, rozpoczeto:
02.01.2015 r., zakonczono: 10.07.2015r.;

13)dziennik korespondencji dokumentéw oznaczonych klauzula ,,poufne” — wychodzacej
Tom-II, wg Rdet nr KG-OI-152/Il/15, zakonczono na poz. Pf-2316, rozpoczeto:
10.07.2015 r., zakoniczono: 31.12.2015r.;

14)dziennik korespondencji dokumentéw oznaczonych klauzulg ,zastrzezone” -
wchodzacej, wg Rdet nr KG-OI-176/11/14, zakoficzono na poz. Z-433, rozpoczeto:
02.01.2015 r., zakonczono: 31.12.2015r.;

15)dziennik  korespondencji dokumentéw oznaczonych klauzulg ,zastrzezone” -
wychodzacej, wg Rdet nr KG-OI-172/11/14, zakonczono na poz. Z-532, rozpoczeto:
05.01.2015 r., zakoriczono: 31.12.2015r.;

16)dziennik korespondencji dokumentéw oznaczonych klauzulg scisle tajne” —
wchodzacej, wg Rdet nr KG-OI-Z-235/11/15, zakonczono na poz. 00-118, rozpoczeto:
13.01.2016 r., zakonczono: 22.12.2016 1.;

17)dziennik korespondencji dokumentéw oznaczonych klauzula |, $cisle tajne” -
wychodzacej, wg Rdet nr KG-OI-Z-175/11/14, zakonczono na poz. 00-118, rozpoczeto:
12.01.2016 r., zakonczono: 30.12.2016 r.;

18)dziennik korespondencji dokumentéw oznaczonych klauzula ,.tajne” — wchodzacej,
wg Rdet nr KG-OI-Z-237/1/15, zakoficzono na poz. 0-267, rozpoczeto 26.01.2016 r.,
zakonczono: 14.12.2016 r.;

19)dziennik korespondencji dokumentéw oznaczonych klauzulg ,.tajne” — wychodzacej,
wg Rdet nr KG-OI-Z-238/1I/15, zakonczono na poz. 0-231, rozpoczeto: 19.01.2015 r.,
zakonczono: 31.12.2015 r.;

20) dziennik korespondencji dokumentéw oznaczonych klauzula ,,poufne” — wchodzacej,
wg Rdet nr KG-OI-239/1I/15, zakoriczono na poz. Pf-684, rozpoczeto: 04.01.2016 r.,
zakonczono: 30.12.2016 r.;

21)dziennik korespondencji dokumentéw oznaczonych klauzula ,.poufne” — wychodzace;j
Tom-I, wg Rdet nr KG-OI-240/1I/15, zakohczono na poz. Pf-1141, rozpoczeto:
07.01.2016 r., zakonczono: 06.07.2016 r.;

22)dziennik korespondencji dokumentéw oznaczonych klauzula ,,poufne” — wychodzgcej
Tom-II, wg Rdet nr KG-OI-78/1/16, zakoficzono na poz. Pf-2182, rozpoczeto:
06.07.2016 r., zakonczono: 30.12.2016 r.;

23)dziennik korespondencji dokumentéw oznaczonych klauzula .zastrzezone” —
wchodzacej, wg Rdet nr KG-OI-241/11/15, zakonczono na poz. Z-421, rozpoczeto:
05.01.2016 r., zakonczono: 29.12.2016 r.;

24)dziennik  korespondencji dokumentéw oznaczonych klauzula |, zastrzezone” —
wychodzacej, wg Rdet nr KG-OI-242/11/15, zakoniczono na poz. Z-423, rozpoczeto:
05.01.2016 r., zakonczono: 30.12.2016 r.;

25)dziennik korespondencji dokumentéw oznaczonych klauzulg ,Scisle tajne” -
wchodzacej, wg Rdet nr KG-OI-Z-179/11/16, zakonczono na poz. 00-151, rozpoczeto:
03.01.2017 r., zakonczono: 28.12.2017 r.;

26)dziennik korespondencji dokumentéw oznaczonych klauzula Scisle tajne” —
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wychodzacej, wg Rdet nr KG-OI-Z-178/11/16, zakonczono na poz. 00-165, rozpoczgto:
10.01.2017 r., zakonczono: 21.12.2017 r.;

27)dziennik korespondencji dokumentéw oznaczonych klauzulg ,tajne” — wchodzacej,
wg Rdet nr KG-OI-Z-176/11/16, zakonczono na poz. 0-194, rozpoczeto 09.01.2017 r.,

zakonczono: 28.12.2017 r.;

28)dziennik korespondencji dokumentéw oznaczonych klauzulg ,.tajne” — wychodzacej,
wg Rdet nr KG-OI-Z-177/11/15, zakonczono na poz. 0-210, rozpoczeto: 20.01.2017 r.,

zakonczono: 29.12.2017 r.;

29)dziennik korespondencji dokumentéw oznaczonych klauzulg ,,poufne” — wchodzacej,
wg Rdet nr KG-OI-175/11/16, zakonczono na poz. Pf-672, rozpoczgto: 02.01.2017 r.,

zakonczono: 28.12.2017 r.;

30)dziennik korespondencji dokumentéw oznaczonych klauzulg ,,poufne” — wychodzace)
Tom-I, wg Rdet nr KG-OI-174/1I/16, zakonczono na poz. Pf-1143, rozpoczgto:

04.01.2017 r., zakonczono: 31.08.2017 r.;

31)dziennik korespondencji dokumentéw oznaczonych klauzulg ,,poufne” — wychodzacej
Tom-II, wg Rdet nr KG-OI-229/1I/17, zakonczono na poz. Pf-1861, rozpoczeto:

01.09.2017 r., zakonczono: 29.12.2017 r.;

32)dziennik korespondencji dokumentéw oznaczonych klauzulg ,.zastrzezone™
wchodzacej, wg Rdet nr KG-OI-172/1I/16, zakonczono na poz. Z-298, rozpoczeto:

02.01.2017 r., zakonczono: 29.12.2017 r;

33)dziennik korespondencji dokumentow oznaczonych klauzulg ,zastrzezone” -—
wychodzacej, wg Rdet nr KG-OI-173/1I/16, zakonczono na poz. Z-399, rozpoczgto:

02.01.2017 r., zakonczono: 29.12.2017 r.;

34) skorowidz rejestrow kart RWD, wg Rdet KG-OI-10/111/13 oraz karty RWD o nr: 1, 2, 3
7,8, 10,11, 12, 14, 17, 20, 22, 24, 27, 32, 33, 36, 41, 45, 46, 47, 53, 54, 55, 00, 61,63,
65, 66, 70, 72, 74, 75, 76, 78, 79, 90, 81, 84, 85, 88, 89, 103, 104, 107, 109, 110, 111,
112, 115, 116, 121,122, 123, 125, 126, 129, 131, 133;

35)protokoty brakowania dokumentéw niearchiwalnych oznaczonych symbolem
»Bc” (sprawdzona zostala zgodnos¢ zapisow S$wiadczacych o zniszczeniu, za nw.
protokotami, materialéw niejawnych ujetych na ewidencje, w okresie objetym kontrola,
w urzadzeniach ewidencyjnych wyszczegélnionych w pkt. 3 - 34) o nr:

— 168/15 z dnia 23.03.2015r.;
- 185/15 z dnia 31.03.2015r.;
- 488/15 z dnia 20.11.2015r.;
- 507/15 z dnia 25.11.2015r.;
- 365/16 z dnia 02.09.2016r.;
- 492/17 z dnia 08.11.2017r.;
- 493/17 z dnia 08.11.2017r.

- 520/17 z dnia 15.11.2017r.;
- 523/17 z dnia 16.11.2017r.;
- 60/18 z dnia 27.01.2018r.;

- 81/18 z dnia 08.02.2018r.;

- 92/18 z dnia 10.02.2018r.;

- 329/18 z dnia 24.05.2018r.;
- 391/18 z dnia 16.07.2018r.;
- 397/18 z dnia 20.07.2018r.;
— 440/18 z dnia 28.08.2018r.;
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- 469/18 z dnia 18.09.2018r.
36) wykazy przesylek nadanych z lat 2015, 2016 i 2017, sprawdzono wykazy o nr:

a) rok 2015: 26/15 poz. 4, 31/15 poz. 1, 37/15 poz. 2,3,4,5, 40/15 poz. 1,2,3,4,5,6, 41/15
poz. 1,2,3,4,5,45/15 poz. 1,2,3,4,5, 47/15 poz. 1,2,3, 53 poz. 1, 61/15 poz. 1,2, 65/15
poz. 1, 68/15 poz. 1,2,3,4, 75/15 poz. 1,2,3,4,5,6,7, 103/15 poz. 2,3, 181/15 poz.
1,2,3,4,5,6, 199/15 poz. 1,2, 207 poz. 1,2,3,4,5,6,7,8, 218/15 poz. 1,2,3,260/15 poz.
1,2,3, 262/15 poz. 1,2,3,4,5,6,7, 264/15 poz. 1 , 272/15 poz. 1,2,3, 279/15 poz. 1,2,
287/15 poz. 1,2,

b) rok 2016: 16/16 poz. 1, 17/16 poz. 1,2,3,4,5,6,7,8,9,10, 58/16 poz. 1,2,3, 68/16 poz. 1,
69/16 poz. 1,2 77/16 poz. 1,2, 90/16 poz. 1,2, 97/16 poz. 1,2,3,4,5, 99/16 poz. 1,2,3,
104/16 poz. 1, 106/16 poz. 1, 112/16 poz. 1,2,3,4, 121/16 poz. 1, 124/16 poz. 1, 128/16
poz. 1,2, 141/16 poz. 1,2, 158/16 poz. 1, 184/16 poz. 1, 186/16 poz. 1, 204/16/16 poz.
1,2,3,229/16 poz. 1, 258/16 poz. 1,2,

¢) rok 2017: 4/17 poz.1, 11/17 poz.1, 15/17 poz. 1 23/17 poz. 1. 24/17 poz. 1,2, 28/17
poz. 1,2,3 33/17 poz. 1,2,3,4,5,6,7, 38/17 poz. 1,2,3, 39/17 poz. 1, 56/17 poz. 1, 71/17
poz. 1,2,3, 77/17 poz. 1,2,3,4,5,6, 80/17 poz. 1 , 95/17 poz. 1, 98/17 poz. 1,2,3,4,5,
99/17 poz. 1,2,3 115/17 poz. 1,2, 125/17 poz. 1,2,3,4,, 139/17 poz. 1, 219/17 poz. 1,2,
254/17 poz. 1,3.

37) skorowidz rejestrow kart RWD, wg Rdet KG-OI-10/111/13 (prowadzony alfabetycznie);
38) zeszyt wydrukéw probnych i wadliwych RWD 1 KG-OI-1/11/1 51

39) wykaz pomieszczen i obszaréw, w ktérych moga by¢ przetwarzane informacje niejawne
w Komendzie Gléwnej Strazy Granicznej;

40) spisy akt przekazanych do Archiwum SG o nr:
— 12387/17 z dnia 06.11.2017r.,
— 12388/17 z dnia 06.11.2017r.

41) spisy akt przekazanych do Archiwum Zakladowego BOI KGSG o nr:
— 12047/17 z dnia 05.06.2017r.,
— 12046/17 z dnia 05.06.2017r.,
—~ 12045/17 z dnia 05.06.2017r.,
— 12043/17 z dnia 05.06.2017r.,
— 12041/17 z dnia 05.06.2017r.,
— 12026/17 z dnia 02.06.2017r.,
— 12025/17 z dnia 02.06.201 7r.,
— 12024/17 z dnia 02.06.201 7r.,
— 12023/17 poz. 1 z dnia 02.06.2017r.,
— 12020/17 z dnia 02.06.2017r.,
— 12019/17 z dnia 02.06.201 7r.,
— 12018/17 z dnia 02.06.2017r.,
— 12017/17 z dnia 02.06.2017r.,
— 12016/17 z dnia 02.06.2017r.,
— 12015/17 z dnia 02.06.2017r.,
— 12014/17 z dnia 02.06.2017r.,
— 12013/17 z dnia 02.06.2017r.,
— 12190/17 z dnia 30.08.2017r.,
— 12189/17 z dnia 30.08.2017r.,
— 12188/17 z dnia 30.08.2017r.,
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11697/17 poz. 2 z dnia 10.03.2017r.,
11697/17 poz. 3 z dnia 10.03.2017r.,
11694/17 poz. 1 z dnia 10.03.2017r.,
11691/17 z dnia 10.03.2017r.,
11338/16 z dnia 07.09.2016r.,
10736/16 z dnia 17.03.2016r.,
10735/16 z dnia 17.03.2016r.,
10734/16 z dnia 17.03.2016r.,
10733/16 z dnia 17.03.2016r.,
10732/16 z dnia 17.03.2016r.,
13060/18 z dnia 25.05.2018r.,
11974/17 z dnia 18.05.2017r.,
11972/17 z dnia 16.05.2017r.,
11971/17 z dnia 16.05.2017r.,
11969/17 z dnia 16.05.2017r.,
11968/17 z dnia 16.05.2017r.,
11967/17 z dnia 16.05.2017r.,
11966/17 z dnia 16.05.2017r.,
11965/17 z dnia 16.05.2017r.,
11964/17 z dnia 16.05.2017r.,
11963/17 z dnia 16.05.2017r.,
11962/17 z dnia 16.05.2017r.,
11961/17 z dnia 16.05.2017r.,
11403/16 z dnia 27.09.2016r.,
11393/16 z dnia 20.09.2016r.,
11387/16 z dnia 20.09.2016r.,
11386/16 z dnia 20.09.2016r.,
11385/16 z dnia 20.09.2016r.,
11384/16 z dnia 20.09.2016r.,
11383/16 z dnia 20.09.2016r.,
11382/16 z dnia 20.09.2016r.,
11381/16 z dnia 20.09.2016r.,
11380/16 z dnia 20.09.2016r.,
11379/16 z dnia 20.09.2016r.,
11378/16 z dnia 20.09.2016r.,
11377/16 z dnia 20.09.2016r.,
9823/18 z dnia 02.06.2015r.,
9822/15 z dnia 02.06.2015r.,
9820/15 z dnia 02.06.2015r.,
10860/16 z dnia 14.04.2016r.,
10859/16 z dnia 14.04.2016r.,
10858/16 z dnia 14.04.2016r.,
12659/18 z dnia 13.03.2018r.,
11692/17 z dnia 10.03.2017r.,
11696/17 z dnia 10.03.2017r.,
11695/17 poz. 1 z dnia 10.03.2017r.,
11693/17 z dnia 10.03.2017r.,
11690/17 z dnia 10.03.2017r.,
11689/17 z dnia 10.03.2017r.;
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42) w wyniku kontroli ww. urzadzen ewidencyjnych zesp6t kontrolny stwierdzit:

zgodno$¢ stanu faktycznego ze stanem ewidencyjnym niejawnych materialéw
archiwalnych i dokumentacji niearchiwalnej, za okres objety kontrola ujetych na
ewidencj¢ w rejestrze dziennikéw ewidencji i teczek wg Rdet nr KG-OI-192/11/13 oraz
Rdet KG-OI-206/11/16,

zgodnos¢ stanu faktycznego ze stanem ewidencyjnym materialtéw niejawnych ujetych
na ewidencj¢ w okresie objetym kontrola w urzgdzeniach ewidencyjnych
wyszczegolnionych w ust. 5 pkt. 4 - 33,

zgodnos¢ stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym
materialow niejawnych ujetych na ewidencje w okresie objetym kontrolg w rejestrze

wydanych przedmiotéw, wg Rdet nr KG-OI-2/11/15,

zgodnos¢ stanu faktycznego materiatéw niejawnych ze stanem ewidencyjnym
materialow niejawnych ujetych na ewidencje w karcie RWD nr 65. W pozostalych
kartach RWD wyszczegélnionych w ust. 5 pkt 34 nie stwierdzono rejestracji
dokumentéw niejawnych z okresu objetego kontrola,

zgodnos¢ zapisow odnosnie zniszczenia materialéw niejawnych ujetych w protokolach
brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,Bc”
wymienionych w ust. 5 pkt 35 z materiatami ujetymi na ewidencje w okresie objetym
kontrola w urzadzeniach ewidencyjnych wyszczegdlnionych w ust. 5 pkt. 4-33.

Ponadto:

a) stwierdzono przypadki udostepnienia dokumentéw zawierajgcych informacje niejawne
osobom nie posiadajacym waznego zaswiadczenia o przeszkoleniu w zakresie ochrony
informacji niejawnych,

b) stwierdzono, iz pracownicy kancelarii tj. w okresie
od 28 czerwca 2016 roku do 22 stycznia 2019 roku, nie posiadal waznego nrzeszkolenia

w zakresie ochrony informacji niejawnych, natomiast - w okresie
od 19 marca 2015 roku do 26 czerwca 2015 roku nie posiadala poswiadczenia

bezpieczenstwa uprawniajacego do dostepu do informacji niejawnych o klauzuli , $cisle
tajne”,

¢) pomieszczenia, w ktérych przetwarzane i przechowywane s3 dokumenty zawierajace
informacje niejawne ujete sg w wykazie pomieszczen lub obszaréw, w ktérych mogg by¢
przetwarzane informacje niejawne. Nie stwierdzono przetwarzania dokumentow
niejawnych poza wyznaczonymi do tego pomieszczeniami,

d) nie sprawdzono materialow niejawnych, ujetych na ewidencje w urzgdzeniach
ewidencyjnych wymienionych w ust. 5 pkt 4 — 33, wlaczonych do teczek ewidenciji

operacyjnej, ktoére zostaly przekazane do Archiwum Strazy Granicznej z siedziba
w Szczecinie lub III Oddziatu Kancelarii Tajnej Wydziatu Ochrony Dokumentacji

BOI KGSG,

e) nie sprawdzono dyskéw twardych, szyfratoréw i innych urzadzen technicznych,
znajdujacych si¢ w urzadzeniach, bedacych w cigglej eksploatacji (tj. sa zaplombowane —
a ich wylgczenie skutkowaloby wstrzymaniem pracy tych urzadzen) lub znajdujacych
si¢ w budynkach innych stuzb.

6. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie oséb
za nie odpowiedzialnych:

1) Stwierdzono, ze — inspektor - kierownik II Oddziahu

Kancelarii Tajnej WOD BOI KGSG zostal dopuszczony do pracy w okresie od
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2)

3)

4)

28 czerwca 2016 roku do 22 stycznia 2019 roku, kiedy nie posiadal waznego
zaswiadczenia o odbytym przeszkoleniu w zakresie ochrony informacji niejawnych,
co narusza art. 8 pkt 1, art. 16 pkt 3 i art. 21 ust.1 pkt. 2 ustawy z dnia 5 sierpnia 2010 .
o ochronie informacji niejawnych (Dz. U. 2018 poz. 412, z p6ézn. zm.), zwanej dalej
Lustawg”. Jako osoba nieuprawniona przetwarzal informacje niejawne o klauzuli
,,zastrzezone , -poufne”, ..tajne” i ,,$ci$le tajne”. Na okolicznos¢ powyzszego przyjeto od
ustne wyjasnienia. Ponadto, pisemne wyjasnienia
w przedmiotowej sprawie ztozyl takze Naczelnik Wydziatu Ochrony Dokumentacji BOI
KGSG : : (wykaz zawartosci akt kontroli poz. 15).
W dniu 20 lutego 2019 r. pismem nr KG-OI-111.0910.3.2018.JB-I poinformowano Pana
gen. bryg. SG Tomasza PRAGA Komendanta Gléwnego Strazy Granicznej —
zarzadzajacego kontrole — o ujawnionych nieprawidlowosciach (wykaz zawartosci akt

kontroli poz. 11).

W wyniku podjetych dzialan zaradczych w dniu 23 stycznia 2019 roku
_zostal przeszkolony i uzyskal zaswiadczenie o przeszkoleniu w zakresie

ochrony informacji niejawnych.

w dniu 6 wrzeénia 2016 roku i1 7 kwietnia

Stwierdzono, ze
dyrektorowi Biura Techniki

2017 roku wydat - Panu
i Zaopatrzenia KGSG, nie posiadajgcemu waznego zaswiadczenia o odbytym

przeszkoleniu w zakresie ochrony informacji niejawnych - dwa dokumenty niejawne
o klauzuli ,,tajne”, czym naruszyt art. 8 pkt 1, art. 21 ust.1 pkt. 2 i art. 42 ust. 4 oraz art.
43 ust. 6 ustawy, a takze § 3 pkt 3 i 4 zarzadzenia nr 53 Komendanta Gléwnego Strazy
Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji

funkcjonowania kancelarii tajnych oraz innych komdrek organizacyjnych
odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania Srodkow bezpieczenstwa
fizyeznego (Dz. Urz. Nr 17 poz. 56, z pozn. zm.) zwanego dalej ,, zarzgdzeniem nr 53"

Na okoliczno$¢ wydania osobie nieuprawnionej ww. dokumentéw przyjeto od
ustne wyjasnienia (wykaz zawartosci akt kontroli poz. 20).

.w dniu 1 lutego 2016 roku i 21 kwietnia 2016

Stwierdzono, iz
- z-cy dyrektora Biura Lacznosci

roku udostepnit - Panu pik.
i Informatyki KGSG, nie posiadajgcemu waznego zaswiadczenia o odbytym

przeszkoleniu w zakresie ochrony informacji niejawnych - okolo 95 dokumentow
niejawnych o klauzuli ,,tajne”, czym naruszyl art. 8 pkt 1, art. 21 ust.1 pkt. 2 i art. 42 ust.

4 oraz art. 43 ust. 6 ustawy, a takze § 3 pkt 3 i 4 zarzadzenia nr 53. Na okolicznos¢

powyzszego przyjeto od ustne wyjasnienia (wykaz

zawartosci akt kontroli poz. 20).

Stwierdzono, ze w okresie od 19 marca 2015 roku do 26 czerwca 2015 roku w 11 Oddziale
KT, gdzie przetwarzane sa miedzy innymi informacje o klauzuli ,,$cisle tajne”, pracowala
, ktéra w tym czasie nie posiadala aktualnego poswiadczenia

bezpieczenstwa uprawniajgcego do dostgpu do informacji ,$cisle tajnych”, czym
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5)

6)

naruszono art. 8 i art. 21 ust.1 pkt 1 ustawy o ochronie informacji niejawnych. Pisemne
wyjasnienia w przedmiotowej sprawie zlozyl Naczelnik Wydzialu Ochrony
Dokumentacji BOI KGSG . (wykaz zawartosci akt kontroli
poz. 15). Na okolicznos¢ powyzszego przyjeto ustne wyjasnienia od .

(wykaz zawartosci akt kontroli poz. 20) oraz

(wykaz zawartosci akt kontroli poz. 22).

Dopuszczenie do pracy na stanowisko inspektora

kierownika I Oddzialu Kancelarii Tajnej WOD BOI KGSG, w okresie gdy nie posiadat
on za$wiadczenia o odbytym przeszkoleniu w zakresie ochrony informacji niejawnych,
spowodowalo naruszenie art. 8 pkt 1 i art. 16 pkt 3 ustawy o ochronie informacji

niejawnych.

Dokonujgc kontroli rejestru dziennik6w ewidencji i teczek, wg Rdet nr KG-OI-192/11/13:

a) stwierdzono niezgodnos¢ w liczbie stron wpisanych w kolumnie nr 8 |, Liczba stron
dziennika ewidencji/teczki”, a faktycznie podszytych w teczce akt, zarejestrowane;j
pod poz. PF-34/15, co nie spelnia dyspozycji zawartej w § 33 zarzadzenia nr 53.
Zgodnie z zapisami w ww. rejestrze teczka powinna zawiera¢ 60 str.,
a w rzeczywistosci zawierala 44 str.

Uchybienie usunieto w trakcie czynnosci kontrolnych.

b) stwierdzono niezgodno$¢ w liczbie stron wpisanych w kolumnie nr 8 »Liczba stron
dziennika ewidencji/teczki”, a faktycznie podszytych w teczce akt, zarejestrowanej
pod poz. Z-94/15, co nie spelnia dyspozycji zawartej w § 33 zarzagdzenia nr 53.
Zgodnie z zapisami w ww. rejestrze teczka powinna zawiera¢ 5 str.,
a w rzeczywistosci zawierala 56 str.

Uchybienie usunieto w trakcie czynnogci kontrolnych.

¢) wpoz. 152/15, pod ktérg zostat zarejestrowany dziennik korespondencji wychodzacy
»poufne”, dokonano bl¢dnych wpiséw w kolumnach 11-12, z ktérych wynika, ze
przedmiotowe urzadzenie ewidencyjne zostalo przekazane zgodnie ze spisem akt
przekazanych nr 10752/16 do Archiwum Zaktadowego BOI KGSG. Po sprawdzeniu
ww. spisu stwierdzono, ze zostala przekazana nim jawna teczka o nr KG-NK-
152/11/14, a dziennik znajduje si¢ w II Oddziale KT .

Uchybienie usunigto w trakcie czynnosci kontrolnych.

d) stwierdzono rozbiezno$¢ w nadaniu klauzuli tajnosci tj. w rejestrze w kolumnie nr 1
»Oznaczenie klauzuli tajnosci dziennika ewidencji/teczki” wpisano klauzule tajnosci
»zastrzezone” tj.: Z-101/15, natomiast na etykiecie teczki widnieje jawny numer tj.:
KG-NK-101/1I/15. Po sprawdzeniu zawartosci teczki stwierdzono, ze nie znajdujg si¢
w niej dokumenty niejawne.

Rozbieznos¢ usunigto w trakcie trwania kontroli - dokonano zmian wpiséw. poprzez
skreslenie w rejestrze oznaczenia klauzuli tajnosci.

Za powyzsze uchybienia odpowiedzialny jest

7) W poz. wych. PF-937/16 w kolumnie nr 16 dziennika ewidencyjnego, nie dokonano

adnotacji o liczbie stron dokumentu przestanego do Agencji Bezpieczenistwa
Wewngtrznego — uchybienie usunieto w trakcie trwania kontroli;
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8) w dzienniku ewidencyjnym wchodzace ,zastrzezone” wg Rdet KG-OI-176/11/14

9)

dwukrotnie wpisano poz. Z-134/15, tj. nadano taki sam numer dla pisma wchodzgcego
z Biura Lacznosci i Informatyki KGSG, bedacego na 2 str. oraz pisma 6wczesnego Biura
Wspélpracy Migdzynarodowej KGSG, bedacego na 19 str.

Za powyzsze odpowiedzialny jest

Do kontroli okazano zarzadzenie nr KG-BP-Z-77, ktére zostalo zrejestrowane
w dzienniku ewidencyjnym aktéw normatywnych wg Rdet KG-OI-63/1/16
w poz. wch. Z-9/Z/11/17. Dokonujac oceny stanu ewidencyjnego ze stanem faktycznym
stwierdzono, ze pozycja w ww. dzienniku, pod ktorg zostalo zrejestrowano przedmiotowe
zarzadzenie zostala przekreslona na czerwono i dokonano zapisu tresci: ,,wpis omytkowy
zarejestrowano pod nr Z-2/Z/11/18” data i podpis

Na dokumencie okazanym do kontroli nie stwierdzono pieczgci wplywu z nowym
numerem ewidencyjnym. Po sprawdzeniu poz. wch. Z-2/18, pod ktoérg zgodnie
z adnotacjg przerejestrowano rzeczone zarzadzenie, stwierdzono ze w kolumnie
nr 17 dziennika ewidencyjnego aktéw normatywnych widnieje wpis informujacy o jego
podszyciu w teczce akt o nr KG-NK-PF-96/11/18. Zespot kontrolny dokonal sprawdzenia
ww. teczki 1 stwierdzil, ze dokument zarejestrowany pod nr wch. Z-2/Z/18 faktycznie si¢
w niej znajduje, ale jest to kopia egz. nr 15, a do kontroli przedstawiono kopi¢ egz. nr 12
przedmiotowego zarzadzenia, zarejestrowanego pod poz. wch. Z-9/Z/11/17. Rejestracja
niniejszych egzemplarzy zarzadzen byla prawidlowa, natomiast blednie dokonano

skreslenia poz. Z-9/Z/11/17.

Uchybienie usunieto w trakcie trwania kontroli.

Za powyzsze odpowiedzialny jest

10) Stwierdzono, ze dokument o nr wych. KG-LI-0-9/1/17 okazany do kontroli przez

jest bez zalacznika nr 2 tj. dokumentu o nr 0-74/11/16
na 4 str. wraz zalaczmkami (108 szt. modutow). Dokonano sprawdzenia dziennika
ewidencyjnego, w ktorym zarejestrowano ww. dokument i stwierdzono brak adnotacji,
ze przedmiotowy dokument stal si¢ zalacznikiem do pisma KG-LI-0-9/1I/17, natomiast
byl zapis informujgcy o wszyciu go do teczki akt o nr KG-LI-Z-140/11/18. Ponadto,
rowniez w przypadku zalacznika nr 3 do pisma wych. KG-LI-0-9/11/17, zarejestrowanego
pod poz. 0-79/11/16, nie dokonano adnotacji informujgcej o powyzszym, natomiast
dokonano wpisu o jego zniszczeniu. Brak adnotacji w dzienniku ewidencyjnym
informujacej, iz dokumenty o numerach 0-74/11/16 i 0-79/11/16 stanowig zalgcznik do
pisma nr KG-L1-0-9/11/17 oraz dokonanie blgdnych wpisow dot. podszycia w teczce akt
i zniszczenia protokolem ,,Bc” w ww. pozycjach spowodowaty podwojng rejestracje tych
dokumentéw. Powyzsze nie spelnia dyspozycji § 33 ust. 1 zarzadzenia nr 53.

Nieprawidlowosci usunieto w trakcie trwania kontroli.

Za powstanie wyzej wymienionych nieprawidlowosci odpowiada
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11) Stwierdzono niezgodnos$é w ilogé zarejestrowanych a faktycznie wytworzonych stron
dokumentu ujetego pod poz. Z-325/ 15, tj.: dokonano blednych wpiséw w kolumnach nr
9-11 (Liczba stron dokumentu lub innych jednostek miary/liczba zatgeznikéw/liczba stron
wszystkich zalgcznikéw  Iub innych  jednostek miary) Przedmiotowy dokument
zarejestrowano bez zalacznikow (tj. 3/37/-/-), a faktycznie posiadat on jeden zalacznik na
37 str. (tj. 3/38/1/37). Powyzsze nie spetnia dyspozycji § 33 ust. 1 zarzadzenia nr 53.

Nieprawidlowosci usunieto w trakcie trwania kontroli.

Za powstanie wyzej wymienionych nieprawidlowosci odpowiada

12) Stwierdzono, ze numeracj¢ wpisow w karcie RWD nr 65 prowadzono w systemie stale
narastajgcym tzn. nie dokonano zakoriczenia roku 2016 i 201 7, co nie spetnia dyspozycji

§ 35 ust. 1 zarzadzenia nr 53.

Stwierdzone nieprawidlowosci i uchybienia, opisane w pkt. 6, byly wynikiem zle
sprawowanego nadzoru nad pracownikami kancelarii, nieprzestrzegania przepiséw ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych oraz zarzadzenia nr 53
Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegélnego
sposobu  organizacji i funkcjonowania kancelarii tajnych oraz innych komérek
organizacyjnych odpowiedzialnych za przetwarzanie materialéw niejawnych, sposobu
1 trybu przetwarzania informacji niejawnych oraz doboru i stosowania srodkow
bezpieczenistwa fizycznego, a takze braku nalezytej starannosci os6b wykonujacych
czynnosci kancelaryjne. Mialy one charakter formalny i nie wplynely negatywnie na stan

ochrony informacji niejawnych.

7. Zalecenia i wnioski dotyczjce usunigcia nieprawidlowogci.
Z uwagi na powyzsze, wnosze o realizacje nizej wymienionych zalecen:

1) wzméc nadzor ze strony Naczelnika Wydziatu Ochrony Dokumentacji BOI KGSG
oraz jego Zastepcy nad pracownikami II oddziatu Kancelarii Tajnej w zakresie:

a) posiadania aktualnego poswiadczenia bezpieczeristwa uprawniaj acego do dostepu
do informacji niejawnych oraz waznego zaswiadczenia o przeszkoleniu
w zakresie ochrony informacji niejawnych,

b) udostepniania dokumentéw zawierajgcych informacje niejawne tj. osobom
posiadajacym  wazne poswiadczenie bezpieczeristwa i za$wiadczenie
0 przeszkoleniu w zakresie ochrony informacji niejawnych,

C) przestrzegania przepis6w ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych oraz zarzadzenia nr 53 Komendanta Gléwnego Strazy Granicznej
z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizaciji
1 funkcjonowania kancelarii tajnych oraz innych komérek organizacyjnych
odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru j stosowania S$rodkow

bezpieczenstwa fizycznego;
2) poleci¢ osobom wykonujacym czynnosci kancelaryjne zachowanie starannogci

1 precyzyjnosci w trakcie:
a) rejestracji dokumentow w urzadzeniach ewidencyjnych,

b) wykontowywania dokumentéw podszytych w teczkach akt,
¢) dokonywania wpiséw w urzadzeniach ewidencyjnych zgodnie z tytutami kolumn;
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3) rozwazyé wyciagniecie konsekwencji stuzbowych wobec oséb odpowiedzialnych za
powstanie nieprawidlowosci i uchybien, opisanych w pkt. 6 oraz oséb ich

nadzorujacych.

Zgodnie z § 32 ust. 4 pkt 3 Zalacznika do Decyzji nr 65 Ministra Spraw
Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania
wytyeznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obslugujacych organy lub w jednostkach organizacyjnych podleglych lub
nadzorowanych przez Ministra Spraw Wewnetrznych (Dz. Urz. MSW, poz. 43
z pézn. zm.), w terminie 30 dni od dnia otrzymania niniejszego wystapienia
pokontrolnego, oczekuj¢ informacji o wykonaniu zalecen, a takie podjetych
dzialaniach lub przyczynach ich niepodjecia.

Fakt przeprowadzenia kontroli odnotowano w Ksigzce kontroli Komendy Gléwnej
Strazy Granicznej w Warszawie, ujetej na ewidencj¢ wg Rdet KG-OI-11/2013,

pod poz. 12 w 2018 roku.
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Wykonano w egz. pojedynczym
Sporz./Wyk.: Bagan, Kuc (66041 91)

Dnia: 28 czerwca 2019 1.
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