KG-0I-111.0910.5.2017. AK

Warszawa, dnia 6 listopada 2017 r.

Egz. nr _2_

WYSTAPIENIE POKONTROLNE

1. Podmiot kontrolowany: Biuro Spraw Wewnetrznych Strazy Granicznej - Wydzial VI
Zamiejscowy w Chelmie, z siedziba przy ul. Trubakowska 2, 22-100 Chelm, zwany

dalej ,,Wydzialem VI BSW SG”.

Dyrektorem Biura Spraw Wewnetrznych Strazy Granicznej w kontrolowanym okresie

byt:

- do dnia 15.02.2016r. ptk SG Artur MICHALAK,
- od dnia 16.02.2016 r. ptk SG Pawelt DOBROWOLSKI.

Naczelnikiem Wydzialu VI Zamiejscowego Biura Spraw Wewnetrznych Strazy Granicznej

w kontrolowanym okresie byt:

— do dnia 14.12.2015 r. ptk SG Dariusz TROJSZCZAK,
— od dnia 15.12.2015 r. do dnia 10.06.2016 r. pptk SG Andrzej BALDYGA,
— od dnia 11.06.2016 r. do dnia 14.07.2017 r. ptk SG Mirostaw ADAMSKI.

2. Kontrole przeprowadzil zespol w skladzie:

kierownik zespolu kontrolnego:

czlonkowie zespolu kontrolnego: -

kpt. SG Agnieszka KUC - ekspert Wydzialu
Kontroli, Analiz i Szkolen Biura Ochrony
Informacji Komendy Glownej Strazy Granicznej,
upowaznienie nr 22/17 z dnia 24.02.2017 r.

mjr SG Eukasz DUNAJ — ekspert Wydzialu
Bezpieczenstwa Teleinformatycznego i Ochrony
Danych Osobowych Biura Ochrony Informacji
Komendy Glownej Strazy Granicznej,
upowaznienie nr 83/17 z dnia 18.09.2017 r.,

st. chor. szt. SG Beata KUSMIERCZAK - starszy
specjalista Wydziatu Kontroli, Analiz i Szkolen
Biura Ochrony Informacji Komendy Glownej
Strazy Granicznej, upowaznienie nr 24/17 z dnia
24.02.2017 r.

3. Kontrola zostala przeprowadzona w dniach: 25 — 29 wrzeénia 2017 r.

4. Zakres przedmiotowy i okres objety kontrolg:

zakres przedmiotowy:

1) dokonanie okresowej kontroli

ewidencji, materialéw i obiegu dokumentow

niejawnych (w tym zakresie prowadzenia ewidencji operacyjno - §ledczej);

2) sprawdzenie stanu przestrzegania zasad postgpowania z materiatami niejawnymi
w kancelarii oraz przez funkcjonariusza/pracownika, ktéremu udostepniono materiaty
niejawne (w tym zakresie prowadzenia ewidencji operacyjno - sledczej);
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3) sprawdzenie zgodnosci stanu faktycznego materiatow niejawnych ze stanem
ewidencyjnym na podstawie urzadzen ewidencyjnych (w tym w zakresie prowadzenia
ewidencji operacyjno-sledczej);

4) porownanie protokoléw brakowania niearchiwalnych dokumentéw niejawnych
oznaczonych symbolem ,BC”, pod katem zgodno$ci w ilodei zniszczonych,
a zarejestrowanych w urzadzeniach ewidencyjnych dokumentow.

Okres objety kontrola: od 01.01.2014 r. do 31.12.2016 .

5. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalen, na ktéorych zostala
oparta:

zespdl kontrolny ocenia pozytywnie stan przestrzegania przepisdw o ochronie
informacji niejawnych, w zakresie ewidencji, materialdw 1 obiegu dokumentow
niejawnych.

Powyzsza ocene sformutowano w oparciu o kontrol¢ nizej wymienionych urzadzen
ewidencyjnych wykorzystywanych w kancelarii Wydziatu VI BSW SG:

1) rejestr dziennikéw, ksiazek ewidencyjnych i teczek, wg Rdet KG-SW-VI-19/12,
rozpoczety dnia 02.01.2013 r., rok 2014 zakonczony na poz. PF-54; 2015 — PF-32,
2016 — 37,

2) dziennik ewidencyjny dokumentéw ,tajne” i ,.,$cisle tajne”, ewidencja korespondencji
wchodzace] 1 wychodzacej, wg Rdet KG-SW-VI-10/14, rozpoczety dnia
09.01.2014 r., zakonczony dnia 21.07.2016 r., rok 2014 zakonczony na poz.0-25, rok
2015 zakonczony na poz. 0-20, rok 2016 zakonczony na poz. 0-6;

3) dziennik ewidencyjny poufne wychodzace, wg Rdet KG-SW-VI-4/16, rozpoczety
07.01.2016, zakonczony dnia 19.12.2016 r. na poz. PF-1206;

4) dziennik ewidencyjny poufne wychodzace, wg Rdet KG-SW-VI-35/16, rozpoczety
19.12.2016, zakoniczony dnia 30.12.2016 r. na poz. PF-1278;

5) dziennik ewidencyjny poufne wchodzace, wg Rdet KG-SW-VI-3/16, rozpoczety
07.01.2016, zakonczony dnia 30.12.2016 r. na poz. PF-448;

6) dziennik ewidencyjny poufne wychodzace, wg Rdet KG-SW-VI-6/15, rozpoczety
05.01.2015 r., zakonczony dnia 31.12.2015 r. na poz. PF-748;

7) dziennik ewidencyjny poufne wchodzace, wg Rdet KG-SW-VI-5/15, rozpoczety
02.01.2015 r., zakonczony dnia 30.12.2015 r. na poz. PF-489;

8) dziennik ewidencyjny zastrzezone wychodzace, wg Rdet KG-SW-VI-4/15, rozpoczety
14.01.2015 r., zakonczony dnia 29.12.2016 r., rok 2015 zakonczony na poz. Z-288,
rok 2016 zakonczony na poz. Z-203;

9) dziennik ewidencyjny zastrzezone wchodzace, wg Rdet KG-SW-VI-3/15, rozpoczety
09.01.2015 r., zakonczony dnia 30.12.2016 r., rok 2015 zakonczony na poz. Z-76, rok
2016 zakonczony na poz. Z-76;

10) dziennik ewidencyjny wg Rdet KG-SW-VI1-25/16, rozpoczety 29.07.2016 r. (rok 2016
zakonczony na poz. Z-2);

11) dziennik ewidencyjny wg Rdet KG-SW-VI-24/14, rozpoczety 25.03.2014 r. (rok 2014
zakonczony na poz. Z-15, rok 2015 zakonczony na Z-10, rok 2016 zakonczony na
poz. Z-12);

12) rejestr zapytan, wg Rdet KG-SW-VI-PF-15/15, rozpoczety dnia 30.01.2015 r., rok
2015 zakonczony na poz. PF-163, rok 2016 zakonczony na poz. PF-168;
13) rejestr zapytan, wg Rdet KG-SW-VI-PF-37/14, rozpocz¢ty dnia 13.01.2014 r.,
rok 2014 zawiera 3 pozycje, rok 2015 zawiera 15 pozycji, rok 2016 zawiera 5 pozycji;
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14) rejestr wydanych przedmiotow, wg Rdet KG-SW-VI-11/14, rozpoczety dnia 13.01.
2014 r., zakonczony 21.12.2015 r., rok 2014 zakonczony na poz. PF-90, rok 2015
zakonczony na poz.PF-90;

15) rejestr wydanych przedmiotéw, wg Rdet KG-SW-VI-29/15, rozpoczety dnia
21.12.2015 r., rok 2015 zakonczony na poz.PF-101; rok 2016 zakonczony na poz. 42;

16) dziennik ewidencyjny, ewidencja korespondencji wchodzacej i wychodzacej, wg Rdet
KG-SW-VI-39/13, rozpoczety dnia 15.01.2014 r., zakonczony dnia 23.12.2015 r., rok
2014 zakonczony na poz. Z-85, rok 2015 zakonczony na poz. Z-112;

17) dziennik ewidencyjny, wg Rdet KG-SW-VI-5/16, rozpoczety dnia 19.01.2016 r.,
zakoniczony w 2016 r. na poz. Z-19,

18) protokoly brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,.BC”
o nr:

a) 205/15 z dnia 09.04.2015 r. zal. nr 1 do wch. 245/15 z dnia 17.04.2015 r. zawiera
401 pozycji, sprawdzono pozycje: 2, 3, 4, 127, 128, 129, 130, 131, 132, 133, 134,
135, 136, 137, 138, 139, 140, 141, 142, 143, 144, 145, 146, 147, 148, 149, 150,
151, 152, 153, 154, 155, 156, 157, 158, 159, 160, 161, 162, 163, 164, 165, 166,
385, 386, 387, 388, 389, 390, 392,

b) 177/16 z dnia 15.04.2016 r. zal. nr 1 do wch. 384/16 z dnia 26.04.2016 r. zawiera
359 pozycji, sprawdzono pozycje: 9 - 15, 17 - 239, 244 - 347, 359,

¢) 346/16 z dnia 23.08.2016 r. zal. nr 1 do wch. 769/16 z dnia 30.08.2016 r. zawiera
164 pozycje, sprawdzono: 1 - 6,9 - 126, 127-155, 158 — 164,

d) 1/17 z dnia 02.01.2017 r. nr wch. 84/17 z dnia 25.01.2017 r. zawiera 3 poz.;

19) spisy akt przekazanych do Archiwum Zaktadowego Wydziatu Ochrony Dokumentacji
BOI KGSG ar:

a) 8855/14 z dnia 11.08.2014 r., zawiera 4 pozycje (spr. poz. 2, 3),
b) 9926/15 z dnia 26.06.2015 r., zawiera 1 pozycje,
¢) 9927/15 z dnia 26.06.2015 r., zawiera 1 pozycje,
d) 9930/15 z dnia 26.06.2015 r., zawiera 6 pozycji (spr. poz. 2, 6),
e) 11130/16 z dnia 08.10.2016 r., zawiera 1 pozycje,
f) 11132/16 z dnia 12.07.2016 r., zawiera 9 pozycji,
g) 11133/16 z dnia 12.07.2016 r., zawiera 2 pozycje (spr. poz. 1),
h) 11134/16 z dnia 12.07.2016 r., zawiera 3 pozycje,
i) 11143/16 z dnia 13.07.2016 r., zawiera 1 pozycje,
j) 11417/16 z dnia 08.10.2016 r., zawiera 2 pozycje,
k) 11419/16 z dnia 08.10.2016 r., zawiera 1 pozycje;
20) wykazy przesylek nadanych o nr:
a) odnr 1/15 donr 311/15,
b) od nr 1/16 do nr 335/16;

21) wykazy osob dopuszczonych do dostepu do informacji niejawnych w Wydziale VI
Zamiejscowym w Chelmie BSW SG z okresu objetego kontrola.
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6. W wyniku kontroli ww. urzadzen ewidencyjnych zespél kontrolny stwierdzil:

a) zgodno$¢ stanu faktycznego ze stanem ewidencyjnym niejawnych materiatow
archiwalnych i dokumentacji niearchiwalnej, za okres objety kontrola, ujetych na
ewidencje w rejestrze dziennikow, ksigzek ewidencyjnych i teczek, wg Rdet KG-SW-
VI-19/12,

b) zgodnos$¢ stanu faktycznego materialdéw niejawnych ze stanem ewidencyjnym
materialow niejawnych ujetych na ewidencje, w okresie objetym kontrola,
w urzadzeniach ewidencyjnych wyszczegoélnionych w pkt. 5 ppkt. 2-17,

c) zgodnos¢ zapiséw odnosnie zniszczenia dokumentéw niejawnych ujetych
w Protokotach brakowania dokumentéw niearchiwalnych oznaczonych symbolem
»BC” wymienionych w pkt. 5 ppkt 18 z dokumentami ujetymi na ewidencje w okresie
objetym kontrola w urzadzeniach ewidencyjnych,

d) zgodno$¢ zapiséw odnosnie przekazania do Archiwum Zakladowego Wydziatu
Ochrony Dokumentacji BOI KGSG akt, uj¢tych na ewidencje w rejestrze dziennikow,
ksigzek ewidencyjnych 1 teczek, wg Rdet KG-SW-VI-19/12 ze spisami
wyszczegdlnionymi w pkt. 5 ppkt 19,

e) zgodnosé zapisow odnosnie przekazania dokumentéw ujetych na ewidencje, w okresie
objetym kontrolg, w urzadzeniach ewidencyjnych z wykazami przesylek nadanych
(sprawdzono wykazyonr: 11 p. 1,12p. 1,21 p. 2,31 p. 2,79 p.2,120p. 1, 129 p. 2,
142 p, 2,3, 143p. 1, 161 p, 1, 165 0.3, 169 p. 1, 181 p. 1,195 p. 1, 213 p. 1, 2,215 p:
1,216 p2,3, 221 p. 1,.3, 283 p. 1,287 p. 2,238 p. 1,249 p. 2,261 p. 1,267 p. 1,271
p2,3,272p.1,275p. 1,295 p. 1,297 p. 1,304 p. 1,305 p. 1,309 p. 8, 311 p. 1 za
2015r.0raz 11 p. 4,25p.1,25p.3,27p.2,30p. 1,39p.1,46p. 1,47 p. 3, 56 p. 1,
57p.1,70p.7,79p.1,3,81 p. 1,84 p. 1,100 p. 1,110 p. 1, 138 p. 1, 141 p. 4, 152 p.
1,160 p. 1,164 p. 1,165p. 1,174 p. 1, 184 p. 1, 186 p. 1, 3, 255 p.1, 290 p.1, 291 p.
2,292p.1,2,300p. 3,305 p. 2,313 p.2 za 2016 r.,

ponadto:

f) nie stwierdzono przypadkéw udostepnienia dokumentu zawierajacego informacje
niejawne osobie nie posiadajacej odpowiedniego poswiadczenia bezpieczenstwa oraz
przeszkolenia w zakresie ochrony informacji niejawnych, w Wydziale VI
Zamiejscowym w Chetmie BSW SG prowadzony jest wykaz oséb dopuszczonych do
dostepu do informacji niejawnych, ktory na biezaco jest aktualizowany,

g) ewidencja i obieg dokumentéw odbywala si¢ zgodnie z obowiazujacymi przepisami w
tym zakresie,

h) pomieszczenia, w ktérych przetwarzane i przechowywane sa dokumenty zawierajace
informacje niejawne ujete s3 w wykazie pomieszczen lub obszaréw, w ktorych mogg
by¢ przetwarzane informacje niejawne. Nie stwierdzono przetwarzania dokumentow
niejawnych poza wyznaczonymi do tego pomieszczeniami,

1) osoby wykonujace czynnosci kancelaryjne posiadaly stosowne upowaznienia do
wykonywania czynnodci kancelaryjnych zwigzanych z obiegiem materialow
niejawnych o klauzuli ,,$cisle tajne”, ..tajne”, ,,poufne’ oraz ,,zastrzezone”, wymagane
przepisami,

j) nie sprawdzono dokumentéw wiaczonych do teczek ewidencji operacyjnej,

przekazanych do Archiwum SG, a takze dokumentéw, ktdre zostalty wylaczone z t.e.o.
i przestane jako zataczniki do pism wychodzacych,

k) nie sprawdzono zgodnosci stanu faktycznego ze stanem ewidencyjnym dokumentdéw
ujetych na ewidencje w 2014 r., poniewaz urzadzenia ewidencyjne z tego okresu
zostaty rozliczone i przekazane do Archiwum Zakladowego WOD BOI KGSG, za
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wyjatkiem dokumentdéw  zarejestrowanych w  urzadzeniach ewidencyjnych
wymienionych w pkt. 5 ppkt 2, 11, 14, 16.

7. W ramach czynnosci kontrolnych przeprowadzono sprawdzenie zgodnosci

funkcjonowania z dokumentacjg bezpieczefistwa stanowisk komputerowych
systemow niejawnych, ktére oceniono pozytywnie. Powyzsza ocen¢ sformulowano
w oparciu o kontrole nizej wymienionych stanowisk:

1) stanowiska systemu ,,Harnas™:
a) H-NA-SW-VI-01,
b) H-NA-SW-VI-01-EXP;
2) stanowiska systemu ,,NESP”:
a) N-SW-VI-1,
b) N-SW-VI-2,
c) N-SW-VI-3,
d) N-SW-VI-4;
3) stanowisko systemu CBD EWIDA II - PE-SW-VI-1;
W wyniku kontroli ustalono, ze:
a) administrator stanowisk prowadzi na biezaco dziennik dziatan administratora,
b) kontrolowane stanowiska byly skonfigurowane zgodnie z dokumentacjg
bezpieczenstwa systemdow.

. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie oséb za
nie odpowiedzialnych.

1) stwierdzono, w poz. wch. Z-51/15, rozbiezno$¢ w ilosci podszytych w teczce akt nr
KG-SW-VI —PF-12/16, a zarejestrowanych stron dokumentu, tzn. zarejestrowano
I str., a dokument faktycznie byt na 2 str. Blednej rejestracji dokonata -
"~ - rozbiezno$é poprawiono w trakcie kontroli,

2) stwierdzono, w poz. wych. PF-138/16, rozbieznos¢ w ilosci okazanych,
a zarejestrowanych stron dokumentu, tzn. zarejestrowano 1 str., a dokument faktycznie
byt na 3 str. Blednej rejestracji dokonala ‘
rozbiezno$¢ poprawiono w trakcie kontroli,

3) w trakcie kontroli urzadzen ewidencyjnych stwierdzono, iz w przypadku rejestracji
zatacznikéw, ktdrych nie mozna policzy¢ w stronach np.: CD-RW, dysk, pendrive,
upowaznienia itp., w kolumnach 9 ..Liczba stron dokumentu lub innych jednostek
miary” 1 11 ,,Liczba stron wszystkich zalgcznikow lub innych jednostek miary” jako
inna jednostka miary wpisywana jest ,szt.”. Przyjety sposob rejestracji np.
w przypadku przeslania réznego rodzaju zalacznikéw nie dajgcych policzyé sie
w stronach, nie pozwala okresli¢ co tak faktycznie zostalo przestane. Z przyjetych
praktyk stosuje sie¢ dookreslenie, np. ptyta CD, 1 dysk, 1 teczka itp. lub 1 szt. CD, 1szt.
dysk, itp. Wyzej opisany sposOb rejestracji stwierdzono przyktadowo w poz.: wch.
Z-25/16, wch. Z-26/16, Z-40/16, PF-72/16, wych. PF-183/16. Za powyzsze
odpowiedzialna jest . ) ' o

4) w niewlasciwym urzadzeniu ewidencyjnym zarejestrowano aneks do decyzji
naczelnika wydzialu. Aneks wytworzono w 2 egz. 1 zarejestrowano w dzienniku
ewidencyjnym jako dokument wilasny, pod poz. Z-198/16 (tj. 2/1/-/-), a nastepnie
zaewidencjonowano w dzienniku aktéw normatywnych wraz z zakresem obowigzkow
(wytworzonym w 1 egz. na 3 str.), pod poz. Z-2/16 (w kolumnach nr 9-11 nastepujacy
zapis: 4/1/3). Zarejestrowanie tego dokumentu jak dokumentu wchodzacego,
powoduje, ze zapis w kolumnie nr 16 , Adnotacje o wystaniu dokumentu Ilub
zalgcznika (pozycia w ksigzce doreczen przesylek miejscowych/pozycia wykazu
przesylek nadanych/zalgeznik do pisma nr...)” tj. 1/-/- oraz nr i pozycja z wykazu
przesylek, jest niewlasciwy. Zgodnie z § 20 ust. 2 zarzadzenia nr 53 Komendanta
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9.

10.

11.

Gtownego Strazy Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegélnego
sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych komorek
organizacyjnych odpowiedzialnych za przetwarzanie materiatow niejawnych, sposobu
i trybu przetwarzania informacji niejawnych oraz doboru i stosowania Srodkow
bezpieczenstwa fizycznego (Dz. Urz. Nr 17 poz. 56, z pézn. zm.), akty normatywne
winny by¢ rejestrowane w odrebnym dzienniku. Jednoczesnie nalezy podkresli¢, iz nie
mozna zarejestrowa¢ dokumentu zawierajacego zalaczniki, jako wlasny bez
ujmowania tych zatgcznikoéw na ewidencje, tak jak w wyze] opisanym przypadku.
Rejestracji, jako dokument wiasny, w urzadzeniu ewidencyjnym w tej sytuacji podlega
tylko zalgcznik, ktéry wraz z aneksem winien zostaé zarejestrowany w dzienniku
aktow normatywnych w nastepujacy sposob: 2/4/1/3, a woéwczas dokonany zapis
w kolummie nr 16, po dopisaniu nr egzemplarza wvsvianego aneksu, bylby
prawidlowy. Za powyzsze odpowiedzialna - ‘

Zalecenia i wnioski dotyczace usuniecia nieprawidlowosci - uchybien.
Z uwagi na powyzsze, wnosz¢ o realizacje nizej wymienionych zalecen:

1) w przypadku rejestracji zatacznikow, ktdrych nie mozna policzy¢ w stronach stosowac
dookreslenie np.: 1 ptyta CD, 1 dysk lub 1 szt. CD, 1 szt. dysk itp.;

2) decyzje naczelnika wydzialu rejestrowa¢ w dzienniku aktéw normatywnych bez ich
wczesniejszej rejestracji jako dokumenty wlasne w dzienniku ewidencyjnym.

Zgodnie z § 32 ust. 4 pkt 3 Zalacznika do Decyzji nr 65 Ministra Spraw
Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania
wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obslugujacych organy lub w jednostkach organizacyjnych podleglych lub
nadzorowanych przez Ministra Spraw Wewngetrznych (Dz. Urz. MSW, poz. 43
z ﬂozn zm.), w terminie 30 dni od dnia otrzymania niniejszego wystapienia
pokontrolnego, oczekuj¢ informacji o wykonaniu zalecen, a takZe podjetych
dzialaniach lub przyczynach ich niepodjecia.

Fakt przeprowadzenia kontroli odnotowano W Ksiaice kontroli Komendy Gléwnej

Strazy Granicznej w Warszawie — ujetej na ewidencje wg Rtd KG-OI-11/2013, pod
pozycja nr 6/17.

KOMENDANT GLOWNY
STRAZY, GRANICZNEJ

s A
Krzysztof GAWEDA

(podpis zarzqdzajqcego kontrole)

//a meris okor
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Wvkonano w 2 egzemplarzach: EKSPERT
Egz nr 1 —adresat Wydzialu Kontroli. Analiz | Szkolert
Egz. nr2 - ad acta Biura Ochrony Info i
Wyk.: A. Kuc (660 49 65) Komendy G Granicznej
aska KUC
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