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Informacja z kontroli przeprowadzonej
w Biurze Spraw Wewnegtrznych Strazy Granicznej w terminie
od dnia 23.04.2014 r. do dnia 18.06.2014 r.

Na podstawie Decyzji nr 65 Ministra Spraw Wewnetrznych z dnia 31 maja 2012 r.
w sprawie wprowadzenia do stosowania wytycznych w zakresie zasad 1 trybu
przeprowadzania kontroli w urzedach obstugujacych organy lub w jednostkach
organizacyjnych podiegtych lub nadzorowanych przez Ministra Spraw Wewngtrznych
(Dz. Urz. Min. Spraw Wew. poz. 43), wzwigzku z ustawg z dnia 29.08.1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) Biuro
Ochrony Informacji KGSG, przeprowadzito w dniach 23.04.2014 r. - 18.06.2014 r.
w Biurze Spraw Wewnetrznych Strazy Granicznej kontrole problemowa w zakresie:
Sprawdzenie, w odniesieniu do Wydziatu IV Zamiejscowego w Ketrzynie Biura Spraw
Wewnetrznych Strazy Graniczne], zwanego dalej Wydziatem, zgodnoS$ci przetwarzania
danych osobowych z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.), w zbiorach danych, kt6rych
administratorem jest Komendant Giéwny Strazy Granicznej lub w zbiorach danych
udostepnionych Strazy Granicznej lub Komendantowi Gtéwnemu Strazy Graniczne;.

Zarzadzajacym kontrole by, z upowaznienia Komendanta Gtéwnego Strazy Granicznej,
Dyrektor Biura Ochrony Informacji Komendy Gtéwnej Strazy Granicznej - ptk SG
Krzysztof Gaweda.

Okres objety kontrola: od dnia 01.01.2013 r. do dnia 18.06.2014 r.

W okresie objetym kontrola, kierownikiem podmiotu kontrolowanego byt Dyrektor
Biura Spraw Wewngtrznych Strazy Graniczne;:

— do 14.02.2013 r. — ptk SG Mirostaw Hakiel,

— od 15.02.2013 r. — obecnie — ptk SG Artur Michalak.
Kontrole przeprowadzit zesp6t w skladzie:

1) Kierownik zespotu kontrolnego:

— ptk SG Grzegorz Wieczorek - radca w Biurze Ochrony Informacji Komendy
Giéwnej Strazy Granicznej - upowaznienie nr 10/14 z dnia 22.04.2014 1,

2) Czlonkowie zespotu kontrolnego:

— kpt. SG Wojciech Wysocki - ekspert Wydzialu Bezpieczenstwa
Teleinformatycznego i Ochrony Danych Osobowych Biura Ochrony
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Informacji Komendy Gtéwnej Strazy Granicznej - upowaznienie nr 11/14 z
dnia 22.04.2014 1.

— por. SG Jolanta Bilinska - ekspert Wydzialu Bezpieczenstwa
Teleinformatycznego i Ochrony Danych Osobowych Biura Ochrony
Informacji Komendy Giéwnej Strazy Granicznej - upowaznienie nr 12/14 z
dnia 22.04.2014 r.

6. Wryniki kontroli zostaly przedstawione w wystapieniu pokontrolnym.

7.

W ramach przeprowadzonych czynnodci kontrolnych zespét kontrolny dokonal
sprawdzenia, w odniesieniu do Wydziatu zgodnosci przetwarzania danych osobowych
7 przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926 z p6zn. zm.), w zbiorach danych, ktérych administratorem jest
Komendant Gtéwny Strazy Granicznej lub w zbiorach danych udostgpnionych Strazy
Granicznej lub Komendantowi Gtéwnemu Strazy Granicznej, w zakresie:

1) zgodnosci zbioréw, w ktdrych funkcjonariusze i pracownicy przetwarzajg dane
osobowe z ,,Wykazem zbioré6w danych osobowych przetwarzanych w SG, ktdrych
administratorem jest Komendant Gtéwny Strazy Graniczne;j”;

2) sposobu zabezpieczenia danych osobowych przed udostgpnieniem osobom
nieupowaznionym;

3) posiadania przez funkcjonariuszy i pracownikéw upowaznien do przetwarzania
danych osobowych w zbiorach, w tym do danych Systemu Informacyjnego
Schengen i Wizowego Systemu Informacyjnego;

4) odbycia przez funkcjonariuszy i pracownikéw szkolen w zakresie ochrony danych
osobowych oraz bezpicczefistwa i ochrony danych Systemu Informacyjnego
Schengen i Wizowego Systemu Informacyjnego wykorzystywanych poprzez
Krajowy System Informatyczny;

5) sposobu zabezpieczenia wybranych stanowisk komputerowych, na ktorych
przetwarzanc sa dane osobowe, zgodnie z obowigzujacymi przepisami, w tym
rozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych 1 Instrukcjg
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Strazy Granicznej.

Zgodnie z Programem kontroli koncowa ocena dziatalnosci podmiotu kontrolowanego
powinna zosta¢ sformutowana jako: ,,Ocena pozytywna”, ,,Ocena pozytywna z
zastrzezeniami” lub ,,Ocena negatywna’.

Po przeprowadzeniu kontroli zespét kontrolny ocenil pozytywnie skontrolowang
dziatalno$¢ w Biurze Spraw Wewnetrznych Strazy Granicznej w odniesieniu do
Wydziatu IV Zamiejscowego w Ketrzynie, z uwagi na fakt, ze nie stwierdzono
nieprawidtowosci.

Sformutowana ocena wynika z nastepujacych ustalen kontroli w zakresie:

1) zgodnoéci zbioréw, w ktérych funkcjonariusze 1 pracownicy przetwarzaja dane
osobowe z ,,Wykazem zbioréw danych osobowych przetwarzanych w SG, ktérych
administratorem jest Komendant Gtéwny Strazy Granicznej™;
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Wymienione przez Dyrektora BSW SG oraz Naczelnika Wydzialu zbiory danych,
w ktérych funkcjonariusze i pracownicy przetwarzaja dane osobowe znajdujg si¢
w ,,Wykazie zbioréw danych osobowych, ktérych administratorem jest Komendant
Giéwny Strazy Granicznej”.

2) w zakresic sposobu zabezpieczenia danych osobowych przed udostepnieniem
osobom nieupowaznionym,

Majac na uwadze wykonane czynnoéci kontrolne oraz zlozone wyjasnienia nalezy
stwierdzi¢, iz zabezpieczenie danych osobowych przed udostgpnieniem osobom
nicupowaznionym, w zakresie, ktéry podlegat kontroli jest zgodne z przepisami.

3) w zakresie posiadania przez funkcjonariuszy i pracownikéw upowaznien do
przetwarzania danych osobowych w zbiorach, w tym upowaznienia do dostepu do
Krajowego Systemu Informatycznego oraz wykorzystania danych SIS 1 VIS;

W ramach czynnosci kontrolnych zespét kontrolny dokonat sprawdzenia posiadania
przez wybranych funkcjonariuszy i pracownikéw w Wydziale upowaznien do
przetwarzania danych osobowych, w tym upowaznien do dostgpu do Krajowego
Systemu Informatycznego oraz wykorzystania danych SIS 1 VIS.

Przedtozone zespotowi kontrolnemu upowaznienia uprawniajag wymienione w nich
osoby do przetwarzania danych osobowych w zakresie, w jakim zostaly one wydane.
Egzemplarze nr 1 upowaznien dla uzytkownika koncowego do dostgpu oraz
wykorzystania danych Krajowego Systemu Informatycznego przedstawione do
kontroli zostaty wiaczone do Teczek akt osobowych 0s6b, ktérym zostaty wydane.

Majac powyzsze na uwadze nalezy stwierdzi¢, iz funkcjonariusze i pracownicy,
ktérzy podlegali kontroli, posiadali upowaznienia do przetwarzania danych
osobowych w zbiorach danych, w tym upowaznienia do dostgpu do Krajowego
Systemu Informatycznego oraz wykorzystania danych SIS i VIS w zakresie, kiGry
podlegat kontroli jest zgodne z przepisami.

4) w zakresie odbycia przez funkcjonariuszy i pracownikow szkolen w zakresie
ochrony danych osobowych oraz bezpieczefstwa i ochrony danych Systemu
Informacyjnego Schengen i Wizowego Systemu Informacyjnego wykorzystywanych
poprzez Krajowy System Informatyczny;

Po dokonanej analizie zestawien osGb przetwarzajacych dane osobowe oraz dane SIS
i VIS poprzez KSI z zestawieniami 0s6b, ktére odbyly szkolenia z zakresie ochrony
danych osobowych oraz bezpieczenstwa i ochrony danych SIS 1 VIS
wykorzystywanych poprzez KSI w Warmifisko — Mazurskim Oddziale SG wynika,
ze stan osobowy Wrydziatu przetwarzajacy dane osobowe zostaly przeszkolone
zgodnie z przepisami.

5) sposobu  zabezpieczenia wybranych stanowisk komputerowych, na ktdrych
przetwarzane sa dane osobowe, zgodnie z obowigzujacymi przepisami, w tym
rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.

Kontroler dokonat ogledzin wybranych stanowisk teleinformatycznych. W wyniku
ogledzin ustalono, iz zabezpieczenia wybranych stanowisk komputerowych, na
ktérych przetwarzane sa dane osobowe jest zgodnie przepisami, Wwtym
rozporzadzeniem Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia
2004 1. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
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10.

11.

12.

13.

technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.

W okresie kontrolowanym nie przekazywano informacji, o ktérych mowa w § 14 ust. 1
pkt 3 oraz § 43 ust. 1, 2 i 4 Wytycznych w zakresie zasad i trybu przeprowadzania
kontroli w urzedach obshigujacych organy lub w jednostkach organizacyjnych
podlegtych lub nadzorowanych przez Ministra Spraw Wewngtrznych stanowigcych
zatacznik do Decyzji nr 65 Ministra Spraw Wewnetrznych z dnia 31 maja 2012 r. w
sprawie wprowadzenia do stosowania wytycznych w zakresie zasad 1 trybu
przeprowadzania kontroli w urzedach obstugujacych organy lub w jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewngtrznych
(Dz. Urz. Min. Spraw Wew. poz. 43).

W wystapieniu pokontrolnym, na wniosek kierownika podmiotu kontrolowanego,
sprostowano oczywista omytke, ktéra wystapita w projekcie wystapienia pokontrolnym
w czesci I w zakresie dotyczacym terminéw pelnienia funkeji kierownika podmiotu
kontrolowanego w okresie objgtym kontrola.

Kierownik podmiotu kontrolowanego nie zgtosit pisemnych zastrzezefi do ustalen i
ocen zawartych w projekcie wystapienia pokontrolnego.

Fakt przeprowadzenia kontroli odnotowano w Ksiazce kontroli — Rtd KG-OI-11/2013
na str. 14 pod poz. 11.

Kigrownik zespolu kontrolnego

PSR S 4

ptk S# Grzegorz Wieczorek
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