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WYSTAPIENIE POKONTROLNE 2.2 dopisma

1. Podmiot kontrolowany: Biuro Spraw Wewngtrznych Strazy Granicznej - Wydzial X
Zamiejscowy w Klodzku, ul. Wyspianskiego 2, 57-300 Klodzko, zwany dalej ,,Wydziatem
X BSW SG”.

Dyrektorem Zarzadu Spraw Wewngtrznych Strazy Granicznej w kontrolowanym okresie
byt

ptk SG Mirostaw HAKIEL

Od dnia 15.02.2013 r. Dyrektorem Zarzadu Spraw Wewngetrznych Strazy Granicznej, a od
dnia 01.04.2013 r., na podstawie Zarzadzenia nr 62 Komendanta Gtéwnego Strazy
Granicznej z dnia 01.10.2012 r. w sprawie organizacji Komendy Gtéwnej Strazy Granicznej
(Dz. Urz. KGSG poz. 53), Dyrektorem Biura Spraw Wewnetrznych Strazy Granicznej jest:

ptk SG Artur MICHALAK

Naczelnikiem Wydziatu X Zamiejscowego Zarzadu Spraw Wewnetrznych Strazy
Granicznej w Ktodzku do 15 listopada 2012 r. byt:

pptk SG Krzysztof CUDZICH

Od 15 grudnia 2012 r. do 22 lutego 2013 r. pelnienie obowigzkéw naczelnika Wydziatu X
Zamiejscowego Zarzadu Spraw Wewnetrznych Strazy Granicznej w Ktodzku powierzono:

ppik. SG Zbigniewowi BARTKOWIAKOWI

Od 1 kwietnia 2013 r. do chwili obecnej petnienie obowiazkéw naczelnika Wydziatu X
Zamiejscowego Biura Spraw Wewngtrznych Strazy Granicznej w Ktodzku powierzono:

ppik. SG Przemystawowi KUKLIS

2. Kontrol¢ przeprowadzil zespol w skladzie:

Kierownik zespotu kontrolnego: chor. SG Dominik GIELECINSKI — specjalista
Wydziahu Kontroli, Analiz i Szkolen Biura
Ochrony Informacji Niejawnych  Komendy
Gtéwnej  Strazy  Granicznej, upowaznienie
nr 9/13 z dnia 26.02.2013 .

Czlonkowie zespolu kontrolnego: mt. chor. SG Adam PLATEWICZ - specjalista
Wydzialu Kontroli, Analiz i Szkolen Biura
Ochrony Informacji Niejawnych =~ Komendy
Gtoéwnej Strazy Granicznej, upowaznienie nr 8/13
z dnia 26.02.2013 r.

kpt. SG Krzysztof DZIEDZIC — ekspert Wydziatu
Bezpieczenstwa Teleinformatycznego i Ochrony
Danych Osobowych Biura Ochrony Informacji
Niejawnych Komendy Gléwnej Strazy Granicznej,
upowaznienie nr 23/KJ/Ol/13 z dnia 15.04.2013 1.
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3. Kontrola zostala przeprowadzona w dniach: 22 — 25 kwietnia 2013 r.
4. Okreslenie przedmiotu kontroli i okresu objgtego kontrola:

Zakres przedmiotowy:

1) dokonanie okresowej kontroli ewidencji, materialow i obiegu dokumentdéw niejawnych,
poprzez sprawdzenie stanu przestrzegania przepiséw o ochronie informacji niejawnych oraz
zgodnosci stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym na podstawie
urzadzen ewidencyjnych (w tym w zakresie ewidencji operacyjno — rozpoznawczej),
za okres objety kontrola tj. od 02.01.2011 r. do 31.12.2012 r. oraz dokumentéw nie
podszytych do akt, a znajdujacych sig:

— w Wydziale X Zamiejscowym BSW SG upowaznionym decyzja Komendanta Giéwnego
Strazy Granicznej w sprawie okreslenia komorek organizacyjnych innych niz kancelaria
tajna odpowiedzialnych za przetwarzanie materialow niejawnych, do przetwarzania
materialéw niejawnych na zasadach okreSlonych w przepisach w sprawie szczegodlnego
sposobu organizacji i funkcjonowania kancelarii tajnych, stosowania srodkéw ochrony
fizycznej oraz obiegu informacji niejawnych, zwanej dalej ,,kancelaria Wydzialu X BSW
SG”,

— u wykonawcow merytorycznych, ktérym udostgpniono materiaty niejawne;

2) sprawdzenie brakowania niearchiwalnych dokumentéw niejawnych oznaczonych symbolem
»BC”, ujetych w urzadzeniach ewidencyjnych kancelarii Wydziatu X BSW SG;

OKkres objety kontrola: 02.01.2011 r. do 31.12.2012 r.
5. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen, na ktorych zostala oparta:

Zesp6l kontrolny ocenia stan przestrzegania przepisOw o ochronie informacji niejawnych,
w zakresie ewidencji, materialow 1 obiegu dokumentéw niejawnych pozytywnie
z uchybieniami.

Powyzsza ocen¢ sformutowano w oparciu o kontrole nizej wymienionych urzadzen
ewidencyjnych wykorzystywanych w kancelarii Wydzialu X BSW SG oraz urzadzen
ewidencyjnych wykorzystywanych w kancelarii Referatu I Wydziatu X BSW SG w Lubaniu,
zwanym dalej ,,Referatem w Lubaniu’:

1) ksigzka rejestréw teczek dokumentéw tajnych, dziennikéw i1 ksigzek ewidencyjnych,
wg opisu nr 0-67/2002;

2) dziennik korespondencji dokumentéw oznaczonych Kklauzula ,,Tajne”, wg Rtdn nr
KG-SW-2/11;

3) dziennik korespondencji dokumentéw oznaczonych klauzulg ,,Poufne”, wg Rtdn nr
KG-SW-P{-9/10;

4) dziennik korespondencji dokumentéw oznaczonych klauzula ,,Zastrzezone”, wg Rtdn nr
KG-SW-Z-10/10;

5) dziennik korespondencji dokumentéw oznaczonych klauzula ,,Tajne”, wg Rtdn nr 0-2/10 —
referat w Lubaniu;

6) dziennik korespondencji dokumentéw oznaczonych klauzula ,,Poufne”, wg Rtdn KG-SW-
P£-3/10 — referat w Lubaniu;

7) dziennik korespondencji dokumentéw oznaczonych klauzula ,,Zastrzezone”, wg Rtdn nr
Z-4/10 — referat w Lubaniu;
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8) dziennik ewidencyjny, wg Rtdn nr KG-SW-1/12;

9) dziennik ewidencyjny, wg Rtdn nr KG-SW-4/12 — referat w Lubaniu;

10) dziennik ewidencyjny - akty normatywne, wg Rtdn nr KG-SW-3/12;

11) dziennik korespondencji zarzadzeni i decyzji, wg Rejestru Teczek 0-3/94;

12) dziennik decyzji i zarzadzen, wg Rtdn nr KG-SW-8/10 — referat w Lubaniu;

13) dziennik ewidencji wykonanych dokumentdéw, nr wg rejestru teczek KG-SW-X-P{-63/10;

14) dziennik ewidencji wykonanych dokumentéw (kopii, odpiséw, wypiséw, wyciagow),
nr wg rejestru teczek KG-SW-Z-3/07,

15) ksiazka rejestracji kart E-15, wg Rtdn nr P£-3/04;

16) rejestr wydanych przedmiotow, wg Rtdn nr KG-SW-2/12;

17) rejestr wydanych przedmiotow, wg Rtdn nr KG-SW-5/12 — referat w Lubaniu;

18) dziennik ewidencji no$nikow informacji, wg rejestru teczek nr 20/05;

19) dziennik ewidencji elektronicznych no$nikéw informacji, wg rejestru teczek nr 35/06;

20) dziennik ewidencji informatycznych noénikéw danych, wg Rtdn KG-SW-62/10 — referat
w Lubaniu;

21) skorowidz rejestrow, wg rejestru teczek Pf-4/94 oraz rejestr wydanych dokumentéw
(karta), o nr RWD: 14, 16;

22) skorowidz rejestrow, wg Rtdn nr KG-SW-6/10 oraz karta RWD o numerze 5, — referat
w Lubaniu;

23) ksiazka dorgczen przesytek miejscowych, wg RWD nr 16/17/03;

24) ksigzka dorgczen przesytek miejscowych, wg RWD nr 6/5/13 — nie stwierdzono
przekazywania materialobw niejawnych za ksiazka doreczen— referat w Lubaniu;

25) protokoty brakowania dokumentdw niearchiwalnych oznaczonych symbolem ,,BC” o nr:

a) 39/13 z dnia 22.01.2013 r., zalacznik zawiera 404 pozycje; sprawdzono pozycje 11, 19-
20, 57-165, 172-204, 209, 225, 229, 238;

b) 321/11 z dnia 29.09.2011 r., zalacznik zawiera 1510 pozycji; sprawdzono pozycje 920-
940, 959, 1030-1031, 1061-1069, 1466-1469, 1504;

c) 195/11 z dnia 08.08.2011 r. zalacznik zawiera 93 pozycje; sprawdzono pozycje 33, 34,
63-68 — referat w Lubaniu;

d) 78/13 z dnia 12.02.2013 r., zatacznik zawiera 139 pozycji; sprawdzono pozycje 51-58,
71-102, 107-110, 130 — referat w Lubaniu;

26) wykazy przesylek nadanych z 2012 r., sprawdzono wykazy o nr 2, 3, 6, 15, 18, 24, 25, 26,
29, 30, 31, 32, 41, 44.
W wyniku kontroli ww. urzadzen ewidencyjnych zespo6t kontrolny stwierdzit:
— zgodnos¢ stanu faktycznego ze stanem ewidencyjnym niejawnych materiatéw
archiwalnych 1  dokumentacji niearchiwalnej, za okres objety kontrola

ujetych na ewidencj¢ w ksiazce rejestrow teczek dokumentéw tajnych, dziennikow
1 ksiazek ewidencyjnych, wg opisu nr 0-67/2002,
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— zgodno$¢ stanu faktycznego ze stanem ewidencyjnym materialdw niejawnych ujetych na
ewidencj¢ w  okresie objetym kontrola w  urzadzeniach ewidencyjnych
wyszczegdlnionych w pkt. 2-15, 21, 22,

— zgodno$¢ stanu faktycznego ze stanem ewidencyjnym materiatow niejawnych ujetych na
ewidencj¢ w okresie objetym kontrola w rejestrze wydanych przedmiotéw, wg Rtdn nr
KG-SW-2/12, rejestrze wydanych przedmiotéw, wg Rtdn nr KG-SW-5/12 — referat
w Lubaniu, dzienniku ewidencji noénikow informacji, wg rejestru teczek nr 20/05,
dzienniku ewidencji elektronicznych nos$nikéw informacji, wg rejestru teczek nr 35/06,
oraz w dzienniku ewidencji informatycznych noénikéw danych, wg Rtdn KG-SW-62/10
— referat w Lubaniu,

— zgodno$¢ zapisOw odnosnie  zniszczenia dokumentéw niejawnych ujetych
w protokotach brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,,Bc”
wymienionych w pkt. 25 z dokumentami uj¢tymi na ewidencje¢ w okresie objetym
kontrola w urzadzeniach ewidencyjnych,

— zgodno$¢ zapiséw odnos$nie dokumentéw niejawnych ujetych na ewidencje w 2011 r.
i 2012 r. w urzadzeniach ewidencyjnych z ksiazka dorgczen przesylek miejscowych,
wg RWD nr 16/17/03 oraz wykazami przesylek nadanych. Nie stwierdzono
przekazywania dokumentéw niejawnych w referacie w Lubaniu za ksiazka doreczen
przesytek miejscowych, wg RWD nr 6/5/13.

Nie sprawdzono materiatow niejawnych, ujetych na ewidencje w urzadzeniach
ewidencyjnych wymienionych w punktach 2 do 15, ktére zostaty wtaczone do teczek spraw
ewidencji operacyjnej i przekazane do Archiwum Strazy Granicznej w Szczecinie.

6. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie oséb za nie
odpowiedzialnych:

1) Zespét kontrolny stwierdzit, ze w dziennikach korespondencji wymienionych w pkt. 5,
ppkt. 3, 4 1 8, w rubryce nr 9 ,,Komu przekazano (imi¢ i nazwisko)” i 10 ,,Podpis i1 data
pobierajacego dokument” nie bylo podpiséw potwierdzajacych odbiér dokumentéw oraz
wskazujacych adresata dokumentu. Jedynie w kolumnie nr 11 ,,Data i potwierdzenie
zwrotu dokumentu”, znajdowal si¢ podpis osoby wykonujacej czynnosci kancelaryjne
potwierdzajacy zwrot dokumentu, po wykorzystaniu, do kancelarii. Powyzsze
nieprawidtowosci stwierdzono m. in. przy pozycjach:

-Z-12z11.01.2011r.,Z-16 2 01.04.2011 1., Z-17 z 01.04.2011 r. czy W pozycji Z-19 z dnia
21.04.2011 r., dziennika wg Rtdn nr KG-SW-Z-10/10,

- Pf-19 z dnia 20.01.2011 r., Pf-32 z dnia 11.02.2011 r., Pf-33 z dnia 11.02.2011,
czy w pozycji P{-89 z dnia 26.04.2011 r., dziennika wg Rtdn nr KG-SW-P{-9/10,

- Pf-1 z dnia 03.01.2012 r., Z-19 z dnia 16.01.2012 r., Z-22 z dnia 06.02.2012 r.,
czy w pozycji Pf-134 z dnia-09.05.2012 r., dziennika wg Rtdn KG-SW-1/12,

Brak podpiséw potwierdzajacych odbiér dokumentdéw oraz wskazujacych adresata
dokumentu w dziennikach korespondencji stanowi naruszenie zapisu § 60 ust. 5 pkt. 7
Zarzadzenia nr 74 Komendanta Gléwnego Strazy Granicznej z dnia 17 grudnia 2010 r.
w sprawie szczegdlnego sposobu organizacji kancelarii tajnych, stosowania Srodkéw
ochrony fizycznej oraz obiegu informacji niejawnych zwanego dalej ,,Zarzadzeniem nr
74, w przypadku dokumentdéw zarejestrowanych w 2011 roku oraz § 46 ust. 5 pkt. 7
Zarzadzenia nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011 r.
w sprawie szczegOlnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz
innych komoérek organizacyjnych odpowiedzialnych za przetwarzanie materialow
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2)

niejawnych, sposobu 1 trybu przetwarzania informacji niejawnych oraz doboru
1 stosowania $rodkéw Dbezpieczenstwa fizycznego, w przypadku dokumentow
zarejestrowanych w 2012 roku.

Osobami odpowiedzialnymi za powstanie powyzszych nieprawidtowosci sg osoby, ktére
wykonywaty w kontrolowanym okresie czynnos$ci kancelaryjne w kancelarii Wydziatu X
Zamiejscowego BSW SG w Ktodzku.

Stwierdzono, ze pityta CD-RW o numerze KG-SW-PF-4/11 ujgta na ewidencjg
w dzienniku ewidencji elektronicznych nosnikéw informacji, wg rejestru teczek nr 35/06,
pod pozycja 4, wydana zostata uzytkownikowi w 2011 roku na kart¢ RWD nr 16 pod
pozycje 75. Zapisy na karcie RWD nr 16 nie potwierdzily powyzszego, poniewaz na karcie
RWD w 2011 roku nie byto poz. 75, a rok zakonczono na poz. 74. Brak odnotowania faktu
wydania przedmiotowej plyty uzytkownikowi za pokwitowaniem na karcie RWD stanowi
naruszenie zapisu § 42 ust. 7 Zarzadzenia nr 74.

Na polecenie zespolu kontrolnego nieprawidlowo$¢ zostala usunigta w trakcie trwania
kontroli poprzez przerejestrowanie przedmiotowej ptyty CD-RW do rejestru wydanych
przedmiotéw wg Rtdn nr KG-SW-2/12.

Osoba odpowiedzialng za powstanie powyzszej nieprawidtowosci jest inspektor Wydziatu
X Zamiejscowego w Ktodzku Biura Spraw Wewnetrznych Strazy Granicznej, Pani ik

B

3) Stwierdzono, ze nie odnotowano faktu zwrotu, do kancelarii, dokumentéw

zarejestrowanych w dzienniku ewidencji wg Rtdn nr KG-SW-4/12 pod pozycjami: Pf-80
i Pf-81 z dnia 24.07.2012 r. oraz Pf-82 z dnia 26.07.2012 1.

Z zapisow w rubryce nr 18 ,Numer lub sygnatura akt, w ktérych dokument jest
przechowywany” wynikato, ze powyzsze dokumenty stanowia zataczniki do pisma wych.
KG-SW-P{-83/12 1 za tym pismem zostaly wyslane.

Brak odnotowania faktu zwrotu dokumentu do kancelarii stanowi naruszenie zapisu § 44
ust. 1 pkt. 3 Zarzadzenia nr 53.

Osoba odpowiedzialng za powstanie powyzszej nieprawidtowosci jest st. chor. sztab. SG

Zalecenia dotyczace usunigcia nieprawidlowosci.

Z uwagi na powyzsze oceny i uwagi wnoszg o realizacj¢ nizej wymienionego zalecenia:

- w przypadku Kkorespondencji wchodzacej w odpowiednich kolumnach dziennika
korespondencji lub dziennika ewidencyjnego wpisywa¢ pierwszego adresata
zapoznajacego si¢ z dokumentem. .

Zgodnie z § 32 wust. 4 pkt. 3 Zalgcznika do Decyzji nr 65 Ministra Spraw
Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania
wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach obstugujqcych
organy lub w jednostkach organizacyjnych podleglych lub nadzorowanych przez
Ministra Spraw Wewnetrznych (Dz. Urz. MSW, poz. 43), zwanego dalej ,,Zalgcznikiem
do Decyzji nr 65”, w terminie 30 dni od dnia otrzymania niniejszego wystgpienia
pokontrolnego, oczekuj¢ informacji o wykonaniu zalecen, a takze podjetych
dzialaniach lub przyczynach ich niepodjecia.
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9. Fakt przeprowadzenia kontroli odnotowano w Ksiazce kontroli Komendy Gléwnej
Strazy Granicznej w Warszawie, ujetej na ewidencj¢ wg Rtd KG-OI-11/2013, pod

poz. 2/13.

Wykonano w 2 egzemplarzach:

Egz. Nr | - BSW SG,
Egz. Nr 2 — BOIN KGSG.

KOMENDANT GLOWNY
STRAZY GRANICZNEJ

2. ey r\\AA\f

plk SG Krzysztof GAWEDA

(podpis zarzadzajacego kontrolg)

Sporz./Wyk.: chor. SG D. Gielecifiski (660 45 03)

Dnia: 03.06.2013 1.
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