| Biuro Oclirony MIoHMACH Niejawnych
: Komendy Gléwnej Strazy Granicznej
KANCELARIA JAWNA

Wpiyneto Y _n0. §
dnia Em% 09- 26 Warszawa, dnia Z é wrzesnia 2013 r.
w4096, oudB.

Zal. eeoes SITL
Egz. nr é

WYSTAPIENIE POKONTROLNE

1. Podmiot Kkontrolowany: Biuro Spraw Wewngtrznych  Strazy  Granicznej,
al. Niepodlegtosci 100, 02-514 Warszawa, zwany dalej ,,BSW SG”.

Dyrektorem Zarzadu Spraw Wewngetrznych Strazy Granicznej w kontrolowanym okresie
byt:
ptk SG Mirostaw HAKIEL

Od dnia 15.02.2013 r. Dyrektorem Zarzadu Spraw Wewnetrznych Strazy Granicznej, a od
dnia 01.04.2013 r., na podstawie zarzadzenia nr 62 Komendanta Gléwnego Strazy
Granicznej z dnia 01.10.2012 r. w sprawie organizacji Komendy Gléwnej Strazy
Granicznej (Dz. Urz. KGSG poz. 53), Dyrektorem Biura Spraw Wewnetrznych Strazy
Granicznej jest:

ptk SG Artur MICHALAK

2. Kontrolg przeprowadzil zespét w skladzie:

Kierownik zespolu kontrolnego: = por. SG Agnieszka KUC — ekspert Wydziatu
“ ' Kontroli, Analiz i Szkolen Biura Ochrony
Informacji Niejawnych Komendy Gtéwnej Strazy
Granicznej, upowaznienie nr 19/KJ/13 z dnia
- 05.04.2013 1.

Czlonkowie zespolu kentrolnego: ~ —mjr ‘SG Joanna BAGAN - starszy specjalista
Wydzialu Kontroli, Analiz i Szkolen Biura
Ochrony Informacji Niejawnych Komendy
Gléwnej Strazy Granicznej, upowaznienie nr 7/13
z dnia 26.02.2013 r.,

—por. SG Beata LAPCZYNSKA - starszy
specjalista Wydziatu Kontroli, Analiz i Szkolen
Biura Ochrony Informacji Niejawnych Komendy
Gt6éwnej Strazy Granicznej, upowaznienie nr 5/13

zdnia 26.02.2013 1.,

" —chor. szt. SG Beata KUSMIERCZAK asystent
Wydziatu Ochrony Dokumentacji Biura Ochrony
Informacji Nigjawnych Komendy Gléwnej Strazy
Granicznej, upowaznienie nr 6/13 z dnia
26.02.2013r., . o

—chor.: SG Dominik GIELECINSKI — specjalista
Wydzialu Kontroli, Analiz 1 Szkolen Biura
Ochrony Informacji Nigjawnych Komendy
Gloéwnej Strazy Granicznej, upowaznienie nr 9/13
z dnia 26.02.2013 r.,
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—ml. chor. SG Adam PLATEWICZ — specjalista
Wydziatu Kontroli, Analiz i Szkolen Biura
Ochrony. Informacji Niejawnych = Komendy
Glownej Strazy Granicznej, upowaznienie nr 8/13
z dnia 26.02.2013 r.,

3. Kontrola zostala przeprowadzona w dniach: od 3 czerwca 2013 r. do 30 lipca 2013 r.
4. Okreslenie przedmiotu kontroli i okresu obj¢tego kontrolg:

Zakres przedmiotowy:

1) dokonanie okresowej kontroli ewidencji, materiatéw i obiegu dokumentéw niejawnych,
poprzez sprawdzenie stanu przestrzegania przepisOw o ochronie informacji niejawnych
oraz zgodnosci stanu faktycznego materiatow niejawnych ze stanem ewidencyjnym na
podstawie urzadzen ewidencyjnych, za okres objety kontrolg tj. od 02.01.2011 r. do
31.12.2012 r. oraz dokumentéw nie podszytych do akt, a znajdujacych sig:

a) w BSW SG upowaznionym decyzja Komendanta Gldéwnego Strazy Granicznej
w sprawie okreslenia komorek organizacyjuych innych niz kancelaria tajna
odpowiedzialnych za przetwarzanie materialéw niejawnych, do przetwarzania
materiatdw niejawnych na zasaaach okreSlonych w przepisach w sprawie
szczegblnego sposobu organizacji i funkqonowama kancelarii tajnych, stosowania
$rodk6w ochrony fizycznej oraz oblecru informacji niejawnych, zwanej dalej
,.kancelariag BSW SG”

b) u wykonawcow merytoryeznych, ktorym udostgpniono materiaty niejawne.

2) sprawdzenic brakowania niearchiwalnych  dokumentéw niejawnych oznaczonych
symbolem ,,BC”, ujetych w urzadzeniach ewidencyjnych kancelarii BSW SG.

Okres objety kontrola: 02.01.2011 r.do 31.12.2012r.

5. Ocena skontrelowanej dzialalnosci, ze wskazamem ustalen, na ktérych zostala
oparta:

Zespdt kontrolny pozytywnie z nieprawidlowosciami .ocenia stan przestrzegania
przepiséw o ochronie informacji mejawnych ‘w zakresie ewidencji, materialow i obiegu
dokumentéw nigjawnych.

Powyzsza oceng sformulowano W oparc1u 0 kontrolq nlzej wyrmemonych urzadzen
ewidencyjnych wykorzystywanych w kancelarii BSW SG:

1) rejestr teczek dokuméﬁtéwvhiejavvnych dziennikéw 1 ksiazek ewidencyjnych, wg Rtdn

nr 409/07, rozpoczety dnia 02.01.2008 r., zakonczony dnia 30.12.2011 r. na poz. 00-18;
2) rejestr dziennikéw ewidencji i teczek, :wg Rtdn KG-SW-17/11, rozpoczety dnia

02.01.2012 r., zakonczony w roku 2012 na poz. PF-55; '

3) dziennik korespondencji dokumentéw oznaczonych klauzula ,S$ciSle tajne” -
wychodzace, wg Rtdn. Nr KG-SW-Z-10/11, rozpoczety dnia 12.01.2011 r., rok 2011
zakonczony dnia 07.11.2011 'r.; na poz. 00-32; rok 2012 zakonczony na poz. 00-4
z dnia 17.08.2012 r.;

4) dziennik korespondencji dokumentow ‘ozn'aczonych klauzulg ,SciSle tajne” —
wchodzace, wg Rtdn. Nr KG-SW-0-6/10 (zastrzezone), rozpoczety dnia 05.01.2010 r.,
rok 2011 zakonczony na poz. 00-24; rok 2012 zakoniczony na poz. 00-8;

5) dziennik korespondencji dokumentéw oznaczonych klauzula ,tajne” — wychodzace
(zastrzezone), wg Rtdn. Nr KG-SW-PF-6/2008, rozpoczety dnia 02.01.2008 r., rok
2011 zakonczony na poz: 0-7 z dma 07.11.2011 ., rok 2012 zakonczony na poz. 0 10
z dnia 05.09.2012r.; = - 0o SRR
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6) dziennik korespondencji dokumentéw oznaczonych klauzulg ,tajne” — wchodzace
(zastrzezone), wg Rtdn. Nr KG-SW-PF-5/10, rozpoczety dnia 04.01.2010 r., rok 2011
zakonczony na poz. 0-29 z dnia 02.12.2011 r., rok 2012 zakoficzony na poz. 0-12 z dnia
13.12.2012 r.;

7) dziennik korespondencji dokumentéw oznaczonych klauzula ,, poufne” — wychodzace,
wg Rtdn. Nr KG-SW-Z-6/11, rozpoczgty dnia 05.01.2011 r., zakonczony dnia
30.12.2011 r. na poz. PF-525;

8) dziennik korespondencji dokumentéw oznaczonych klauzula ,, poufne” — wchodzace,
wg Rtdn. Nr KG-SW-Z-5/11, rozpoczgty dnia 03.01.2011 r., zakonczony dnia
30.12.2011 r. na poz. PF-986; - '

9) dziennik korespondencji dokumentéw oznaczonych klauzula ,zastrzezone” -—
wychodzace, wg Rtdn. KG-SW-4/11, rozpoczgty dnia 05.01.2011 r., zakonczony dnia
28.12.2011 r.; na poz. Z-194;

10) dziennik korespondencji dokumentéw oznaczonych klauzulg ,,zastrzezone” -
wchodzace, wg Rtdn. KG-SW-3/11, rozpoczety dnia 03.01.2011 r., zakoficzony dnia
30.12.2011 r.; na poz. Z- 486

11) ksiazka ewidencji dokumentow wg thn Nr KG-SW-Z-9/11, rozpoczgty dnia
04.01.2011 r., zakonczono dnia 28.12.2011 r. na poz. PF-1239;

12) dziennik korespondencji dokumentéw oznaczonych klauzula ,, poufne” — wychodzace,
Rdet KG-SW-Z-6/12, rozpoczgty dnia 03.01.2012 r., zakoficzony dnia 28.12.2012 r. na
poz. PF-353;

13) dziennik korespondencji dokumentéw oznaczonych klauzulg ,, poufne” — wchodzace,
Rdet KG-SW-Z-5/12, rozpoczgty dnia 02.01.2012 r., zakonczony dnia 38.12.2012 r. na
poz. PF-645;

14) dziennik korespondencji dokumentéw oznaczonych klauzula ,zastrzezone” —
wychodzace, Rdet KG-SW-4/12, rozpoczety dma 10.01.2012 r., zakonczony dnia
21.12.2012 r.; na poz. Z-185; ,

15) dziennik korespondencji dokumentéw oznaczonych klauzula ,zastrzezone” -
wchodzace, Rdet' KG-SW-3/12, rozpoczety dnia 03.01.2012 r., zakofczony dnia
27.12.2012 r.; na poz. Z-300;

16) dziennik korespondencji dokumentéw oznaczonych klauzulg — dokumenty wlasne, tom
I, Rdet KG-SW-Z-7/12, rozpoczqty dnia 02.01.2012 r. zakonczony dnia 25.04.2012 r;
na poz. PF-568,;

17) dziennik korespondencji dokumentéw oznaczonych klauzula — dokumenty wiasne, tom
- II, Rdet KG-SW-Z-14/12, rozpoczety dnia 25.04.2012 r., zakonczony dnia 31.12.2012
r.; na poz. PF-1619;

18) dziennik korespondencji dokumentéw oznaczonych klauzula — dziennik zarzadzen,
decyzji, wytycznych KGSG, wg Rtdn Nr KG-SW-7/11, rozpoczety dnia 07.01.2011 r.,
zakonczony dnia 30.12.2011 r. na poz. 645/Dec;

19) dziennik korespondencji dokumentéw oznaczonych klauzula — dziennik zarzadzen,
decyzji, wytycznych KGSG, Rdet KG-SW-8/12, rozpoczety dnia 09.01.2012 r.,
zakonczony dnia 31.12.2012 r. na poz. 781/R;

20) dziennik korespondencji dokumentdéw . oznaczonych klauzula — dziennik decyzji
dyrektora ZSW SG, wg Rtdn Nr. KG-SW-8/11, rozpoczéty dnia 04.01.2011 r.,
zakonczony dnia 23.12.2011 r. na poz. 280/Dec;
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21) dziennik korespondencji dokumentéw oznaczonych klauzula — dziennik decyzji
dyrektora ZSW SG, wg Rtdn Nr KG-SW-9/12, rozpoczety dnia 03.01.2012 r.,
zakonczony w roku 2012 na poz. 334 dnia 21.12.2012 r.;

22) dziennik ewidencji informatycznych no$nikéw danych, wg Rtdn nr Z-11/10, rozpoczety
12.01.2010 r., zakonczony 24.11.2011 r. na poz. 111,

23) rejestr wydanych przedmiotéw, Rdet: '11/2012, rozpoczety 03.01.2012 r., rok 2012
zakonczony na poz. 78 z dnia 31.12.2012r.;

24) dziennik ewidencji wykonanych dokumentéw — kopii, wg Rtdn nr 0-14/2008
(zastrzezone), rozpoczety dnia 18.01.2008 r., zakoniczony dnia 22.12.2011 r. na poz.
PF-83;

25) dziennik ewidencji wychodzacych zapytan i odpowiedzi na te zapytania karty E-15, wg
Rtdn nr 0-9/10, rozpoczgty dnia 07.01.2010 r., rok 2011 zakonczony na poz. PF-209
z dnia 30.12.2011 r., rok 2012 zakonczony na poz. PF-282 z dnia 05.12.2012 r.;

26) dziennik ewidencji wptywajacych zapytan i odpowiedzi na te zapytania karty E-15, wg
Rtdn nr 0-22/2010, rozpoczety dnia 28.09.2010 r., rok 2011 zakonczony na poz. PF-764
z dnia 31.12.2011 r., rok 2012 zakonczony na poz. PF-409 z dnia 17.12.2012 r.;

27) dziennik ewidencji wptywajacych zapytan i odpow1ed21 na te zapytania szyfrofaxy, wg
Rtdn nr PF-27/10, rozpoczqty dnia 25.10.2010 r., zakonczony dnia 13.07.2011 r. na
poz. PF-186; ;

28) dziennik ewidencji wptywajacych zapytan i odpowiedzi na te zapytania szyfrofaxy, wg
Rtdn nr KG-SW-PF-11/11, rozpoczety dnia 13.07.2011 r., rok 2011 zakoniczony dnia na
poz. PF-394 z dnia 30.12.2011 r., rok 2012 zakonczony na poz. Pf-359 z dnia
31.10.2012 r.;

29) dziennik ewidencji wptywajacych zapytan i odpowiedzi na te zapytania szyfrofaxy, wg
Rdet nr KG-SW-Z-29/12, rozpoczety dnia 06.11.2012 r., rok 2012 zakoniczony na poz.
P{-417 z dnia 31.12.2012 r.;

30) dziennik korespondencji szyfrofaxy Wychoquce, wg Rtdn nr PF-10/10, rozpoczety
dnia 08.01.2010 r., rok 2011 zakonczony dnia na poz. PF-344 z dnia 28.12.2011 r., rok
2012 zakonczony na poz. Pf-315 z dnia 14.12.2012 r.;

31) skorowidz Rejestréw Biuro Spraw Wewnetrznych SG, wg Rtdn 21/09, RWD nr 3/9/08,
rozpoczety 01.06.2005 r., zakonczony na dzien kontroli na poz. 109 z dn. 03.06.2012 r.
oraz rejestry wydanych dokumentow (karta), o nr RWD:

—nr 3, zakonczony w roku 2011 na poz. 11, rok 2012 bez zadnej rejestracji,

—nr 4, zakoficzona w roku 2011 na poz. 51; rok 2012 zakoficzony na poz. 1,

—nr 5, zakoficzona w roku 2011 na poz 24; w roku 2012 nie zarejestrowano zadnych
dokumentéw, : ' :

—nr 13, w roku 2011 nie zarejestrowano zadnych dokumentow rok 2012 zakonczony
na poz. 3, .

—nr 14, rok 2011 zakonczony na poz. 36, w roku 2012 nie zarejestrowano zadnych
dokumentéw,

—nr 15, rok 2011 zakonczony na poz.29, rok 2012 zakonczony na poz. 4,

—nr 17, rok 2011 zakonczony na poz. 13; rok 2012 zakofczony na poz. 2,

—nr 28, rok 2011 zakoniczony na poz. 56; rok 2012 zakonczony na poz. 9,

—nr 31, rok 2011 zakonczony na poz. 30; rok 2012 zakonczony na poz. 16,

—nr 34, rok 2011 zakonczony na poz. 17; rok 2012 zakonczony na poz. 4,

—nr 36, rok 2011 zakonczony na poz. 52; rok 2012 zakonczony na poz. 17,

—nr 38, rok 2011 zakoﬁczony na poz. 24; w roku 2012 nie zarejestrowano zadnych
dokumentow,

—nr 40, rok 2011 zakonczony na poz. 6; rok 2012 zakonczony na poz. 2,
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—nr 41, rok 2011 zakonczony na poz. 18; w roku 2012 nie zarejestrowano Zadnych
dokumentow,
—nr 42, rok 2011 zakonczony na poz. 39; rok 2012 zakoficzono na poz. 1
—nr 43, rok 2011 zakoniczony na poz. 15; rok 2012 zakonczony na poz. 2,
—nr 45, rok 2011 zakoficzony na poz. 41; rok 2012 zakonczony na poz. 1,
—nr 49, rok 2011 zakoniczony na poz. 21; rok 2012 zakoficzony na poz. 2
—nr 50, rok 2011 zakonczony na poz. 12; rok 2012 zakonczony na poz. 2,
—nr 52, rok 2011 zakoniczony na poz. 19; w roku 2012 nie zarejestrowano Zzadnych
dokumentow,
—nr 54, rok 2011 zakonczony na poz. 10; w roku 2012 nie zarejestrowano zadnych
dokumentéw,
—nr 55, rok 2011 zakonczony na poz. 17; w roku 2012 nie zarejestrowano zadnych
dokumentdw,
—nr 61, rok 2011 zakonczony na poz. 14; rok 2012 zakonczony na poz. 2,
—nr 62, rok 2011 zakonczony na poz. Z-6; w roku 2012 nie zarejestrowano zadnych
dokumentéw,
—ur 63, rok 2011 zakonczony na poz. 24; rok 2012 zakoniczony na poz. 4,
—nr 64, rok 2011 zakonczony na poz. 30; rok 2012 zakonczony na poz. 3,
—nr 65, rok 2011 zakoficzony na poz. 6; rok 2012 zakonczony na poz. 1,
—nr 66, rok 2011 zakonczony. na poz 7; w roku 2012 nie zarejestrowano zadnych
dokumentow,
—nr 67, rok 2011 zakonczony na poz 13 rok 2012 zakonczony na poz. 2,
. —nr 68, rok 2011 zakonczony na poz. 22 w roku 2012 nie zarejestrowano zadnych
dokumentéw, '
—nr 70, rok 2011 zakonczony na poz 1 w roku 2012 nie zarejestrowano zadnych
dokumentéw; brak zarejestrowanych dokumentow niejawnych,
—nr 72, rok 2011 zakonczony na poz. 00-36; w roku 2012 nie zarejestrowano zadnych
dokumentow, :
—nr 76, rok 2011 zakonczony na poz. 11; rok 2012 zakonczono na poz. 5,
—nr 77, w okresie objetym kontrola nie zarejestrowano zadnych dokumentow,
—nr 79 rok 2011 zakonczony na poz. 13; rok 2012 zakonczony na poz. 2,
—nr 85, rok 2011 zakofczony na poz. 35; rok 2012 zakonczony na poz. 21,
—nr 86, rok 2011 zakonczony na poz. 9; rok 2012 zakonczony na poz. 19,
«—nr 87, rok 2011 zakonczony. na poz 45w roku 2012 nie zarejestrowano zadnych
dokumentow
—nr 89, rok 2011 zakonczony na poz 6 rok 2012 zakonczony'na poz. 6, w okresie
objetym kontrola nie zarejestrowano .zadnych koumentow niejawnych,
—nr 90, rok 2011 zakoniczony na poz. 5; rok 2012 zakoﬁczony na poz. 11,
—nr 91, rok 2011 zakonczony na poz.. 8 w roku 2012 nie zarejestrowano zadnego
dokumentu
—nr 93, rok 2011 zakonczony na poz 8 rok 2012 zakonc7ony na poz 2
—1r 96, rok 2012 zakorniczony na poz., 3,
—nr 97, rok 2012 zakoniczony na poz.:3,. -
—nr 98, rok 2012 zakoniczony na poz. 1,
—nr 99, rok 2012 zakonczony na poz. 22,
—nr 101, w okresie objetym kontrola nie zarejestrowano zadnych dokumentdw,
—nr 102, w okresie objetym kontrola nie zarejestrowano zadnych dokumentow,
—nr 103, w okresie objetym kontrola nie zarejestrowano zadnych.dokumentéw,
- —nr 104, w okresie objegtym kontrolg nie zarejestrowano zadnych dokumentow,
—nr 105, w okresie objetym kontrola nie zarejestrowano zadnych dokumentéw
-—nr 106, w okresie obj¢tym konirolg nie zarejestrowano zadnych dokumentow,
—nr 108, w okresie objetym kontrola nie zarejesirowano zadnych dokumentow;
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32) ksigzka dorgeczen przesylek miejscowych Zarzad Spraw Wewnetrznych, RWD nr
3/11/09, rozpoczeta 05.01.2009 r., rok 2011 zakonczony na poz. 638; rok 2012
zakonczony na poz. 840; wczytano poz.: z 2011 r.: 12, 18, 19, 31, 32, 41, 67, 68, 70,
119, 120, 137, 387, 590, 618, 635, z 2012 r.: 18, 20, 32, 34, 86, 91, 126, 164, 272, 278,
347,355, 591, 615, 675, 707, 730, 825;

33) wykazy przesytek nadanych z 2011 r. od nr 1 do nr 665 (sprawdzono wykazy nr: 14,
16, 28, 32, 56, 59, 136, 172, 213, 628, 656, z 2012 1. od 1 do 503 (sprawdzono wykazy
nr: 5, 23, 60, 99,122, 136, 227, 290, 337, 380, 413, 439, 485, 501;

34) protokoly brakowania dokumentéw n1earchlwalnych oznaczonych symbolem ,,BC”,
zwany dalej ,,protokotem Bc¢”, o nr:

a) 331/11 z dn. 06.10.2011 r., zatacznik zawiera 12480 pozycji; sprawdzono pozycje:
od 1298 do1315,

b) 126/13 z dn. 28.02.2013 r., zatacznik zawiera 3371 pozycji; sprawdzono pozycje:
183, 204, 206, 207, 208, 209, 210, 211, 212, 213, 214, 215, 216, 217, 218, 219, 220,
221, 222, 223, 224, 225, 226, 227, 228, 229, 230, 231, 232, 233, 234,235-692, 698,
779, 781, 2469 — 2814, 2857 — 2874, 2876 — 3014, 3029 — 3045, 3057 — 3066, 3074
- 3122, 3124 3145, 3150 — 3157, 3159 — 3194, 3198 — 3203, 3210 — 3214, 3223 —
3251, 3255—3262 3265 —3284 13295 — 3303, 3307 — 3314, 3316 — 3365, 3368 —
3371;

35) wykaz oséb dopuszczOnych do’ dostepu - do informacji niejawnych Zarzadu Spraw
Wewngtrznych Strazy Gramcznej, RWD nr 50 KG-SW- 2/ 12 zakonczony na dzien
kontroli na pozycji 71;

W wyniku kontroli ww. urzqdieﬂ ewidencyjnych zespol kontrolny stwierdzit:

— zgodnos§¢ stanu faktycznego -ze  stanem  ewidencyjnym . niejawnych materialéw
archiwalnych 1 dokumentacji  nicarchiwalnej, za okres objety kontrola: tj. od

+02.01.2011 r. do 31.07.2012 r. uthyuh na ewidencje w rejestrze teczek dokumentéw
: meJawnych dziennikow i ksigzek ewidencyjnych, wg Rtdn nr 409/07 oraz
W rejestrze dziennikow evndﬁncji i teczek wg Rtdn KG-SW-17/11,

— zgodno$¢ stanu faktycznego matena%ow mejawnych ze stanem ew1dencyjnym
dokument6w niejawnych ujetych na erdenCJQ w 2011 i 2012 roku w urzadzeniach
ew1dencyjnych wyszczegolnionych w pkt 3-31,

— zgodno$¢ - zapiséw odnosnie  dokumentéw uthych" na ewidencj¢ w 2011 r.
1 2012 r. w urzadzeniach ewidencyjnych z Ewidencjg pomocnicza, ksiazka doreczen
przesytek miejscowych Zarzad Spraw Wewnqtrznych RWD nr 3/11/09 oraz wykazami
przesylek nadanych, C

~ zgodno$¢ zapisébw odnosnie - dokumenté’w “niejawnych ujetych w  Protokotach
brakowania = dokumentow - niearchiwalnych ~ oznaczonych  symbolem ,,BC”
wymienionych w pkt 34, z dokumentami ujetymi na -ewidencj¢ w 2011 1 2012 r.
w urzagdzeniach ewidencyjnych, za wwactkiem przypadku oplsanego A4 pkt 6 ppkt 6
proj ektu Wystqplema poKontroinego -

- Nie sprawdzono dokumentow W%qczonych du teczek ew1den031 operacyjnej, ktore zostaly
przestane do Arch1wum SG w Szczecinie.

Ponadto zesp6t kontrolny stwierdzit, ze: -~

- ,»Wykaz os6b dopuszczenych do'k‘dofstqpu do informacji niejawnych” prowadzony jest
na biezaco, nie stwierdzono 'przypadku udostepnienia dokumentu niejawnego
funkcjonariuszowi lub pracownikowi nie ujetemu w przedmiotowym wykazie,
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6.

1)

2)

3)

4)

5)

— osoby wykonujace czynnosci kancelaryjne posiadaly stosowne upowaznienia do
wykonywania czynnoSci  kancelaryjnych zwigzanych z obiegiem materiatow
niejawnych. _ ' '

Zakres, przyczyny i skutki stwierdzonych nieprawidiowosci::

stwierdzono przypadki, ze osoby prowadzace teczki-ewidencji-operacyjnej(t-e.o) nie———————

informowaty pracownika kancelarii o wiaczeniu dokumentu do t.e.o., co jest niezgodne
z dyspozycja § 65 ust. 3 zarzadzenia nr 74 Komendanta Glownego Strazy Granicznej
z dnia 17 grudnia 2010 r. w sprawie szczegolnego sposobu organizacji kancelarii tajnych,
stosowania Srodkéw ochrony fizycznej i obiegu informacji niejawnych, zwanego dalej
»zarzadzeniem nr 74 oraz § 51 ust. 3 Zarzqdzenia nr 53 Komendanta Glownego Strazy
Granicznej z dnia 23 grudnia 2011 r. w sprawie szczegdlnego sposobu organizacji
i funkcjonowania kancelarii  tajnych oraz innych komorek organizacyjnych
odpowiedzialnych za przetwarzanie materialow niejawnych, sposobu i trybu
przetwarzania informacji niejawnych oraz doboru i stosowania srodkow bezpieczenstwa
fizycznego, zwanego dalej ,,zarzadzeniem nr 53”. Jednocze$nie ww. osoby dokonywaty
- wpisébw w spisie zawartoSci t.e.0., co skutkowalo ujeciem jednego dokumentu
jednoczes$nie w dwoch urzadzeniach ewidencyjnych: dzienniku - korespondencji jak
rownieZ spisie zawarto$ci teczki. Brakujace, w urzadzeniach ewidencyjnych, adnotacje o
fakcie wlaczenia dokumentu do t.e.0. zostaly uzupetnione w trakcie kontroli;

‘dokonujac sprawdzenia teczek stwierdzono, Ze teczce o nr-wg Rdet KG-SW-PF-54/12
pt.: Realizacja czynnosci operacyjno — rozpoznawczych i dochodzeniowo — $ledczych —
Warszawa, nie . przyznano klauzuli tajnos¢i zgodnie -z dyspozycja § 3 ust. 3
Rozporzadzenia Prezesa Rady Ministréw z driia 22 grudnia 2011 r., w sprawie sposobu
oznaczania materiatow i umieszezania na nich klauzul, tzn. nie oznaczono przedmiotowej

- teczki klauzulg tajnoSci co hajmniej réwna najwyzszej klauzuli tajnosci, jaka nadano

czesSci materiatu. Teczcee nadano klauzule ,,poufne” a stwierdzono, Ze na stronie 233 ww.
teczki podszyto dokument o klauzuli ,tajne” o nr wch. 0-55/10 z dn. 20.08.2010 r.
-Nieprawidlowo$¢ usunigto w trakcie trwania kontroli;

zespét kontrolny stwierdzit, przypadki archiwizowania zatacznikéw odtaczonych od pism

- przewodnich bez uprzedniej ich rejestracji. Zgodnie z § 52 ust. 1 zarzadzenia nr 74 oraz §
37 wust. 1 zarzqdzema nr 53 wszystkie dokumenty wytworzone w jednostkach
organizacyjnych oraz nadestane do tych Jjednostek podlegaja rejestracji w odpowiednich
urzadzeniach ewidencyj nych. Od%qczone od pism zataczniki nie posiadaja. numeréw
ew1dencyjnych a jedynie oznaczenie na plerwsze] stronie. Przyldadowo

a) w-teczce o nr wg Ridn PF- 12/2011 p‘t ,,Postqpowama dyscyplinarne i wyjasniajace —
_dot. p. Marek Mazur” wszyto 5 zal. na 9 str., bedacych zalacznikami do pisma wch.
PF-718/11, natomiast pismo przewodme Wraz z 10 zal. na 20 str. zniszczono
kprotokoiem ,BC” nr 126/13 z dn. 28.02.13 1. poz. 288;

b) w teczce ‘o nr Rdet KG-SW-Z-28/12 pt.: ,Bezpieczefistwo systeméw i sieci
teleinformatycznych. Dokumentacja- uzytkowa do SWB i PBE (w tym aneksy
1 zalaczniki) systemow TI” wszyto zatacznik 1 na 28 str. do pisma PF-584/11, a pismo
Zniszczono protokotem Be nr 126/13 z dn. 28.02.13 1. poz. 266; ‘

stwierdzono przypadek mepraw1d10wo oznaczvonego dokumentu polegajacy na  wliczeniu
do liczby stron’ zatacznika do dokumentu o nr wch. Z-45/12 z dn. 31.01.2012 r.,

- wytworzonego przez Wydz. I ZSW' SG, rozdzielnika (zatacznik konczy si¢ na 8 str.

adnotacja kto opracowal dokument: ,,Wydz. I ZSW SG”, a oznaczenie klauzuli wraz
z numerem ewidencyjnym zostal naniesiony na str. 9, czyli rozdzielnik);

stwierdzono rozbiezno§é w 1losc1 zmszczonych pod poz. 465 protokotem Bc nr 126/13
a zarejestrowanych pod nr wych. KG-SW-Z- 107/1/8/AK/1/ 11 z dn. 07.06.2011 r. stron
dokumentu. Zgodme Z WW. protoko%em zmszczono 2 str a zgodme z dziennikiem
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6)

7)

8)

9

korespondencji przedmiotowy dokument zostal zarejestrowany na 1 str. Niezgodno$é
poprawiono w trakcie trwania kontroli;

stwierdzono w dzienniku ewidencji wychodzacych zapytan i odpowiedzi na te zapytania
karty E-15, wg Rtdn nr 0-9/10, Zze poz. PF-118 i PF-119 zgodnie z zapisami zostaly
przestane do Wydz. XIV Zam. ZSW SG Ks. Dor. Poz. nr 47, natomiast poz. PF-120,
PF-121, PF-122 zostaty zniszczone protokotem Bc nr 126/13 pod. poz. 2954-2957. Po
sprawdzeniu przedmiotowych pozycji stwierdzono, Ze pod poz. protokotu 2957 znajduje
sig karta E-15 o nr SW/PF-118/PF-0-9/10/11, ktéra zgodnie z zapisami w ww. dzienniku
zostata wystana do Wydz. XIV Zam. ZSW SG, a pod poz. 2958 znajduje sie karta o nr
SW/PF-119/PF-0-9/10/11, ktéra rowniez zostala przestana do wydz. XIV Zam. ZSW SG.
Ponadto stwierdzono, ze dwukrotnie ujeto w przedmiotowym protokole karty E-15 o nr
PF-120, PF-121, PF-122 odpowiednio pod poz. 2959, 2960, 2961 ww. protokotu.
Nlepraw1dlowosm zostaty usuniete w trakcie kontroli;

stwierdzono, ze w dzienniku ewidencji wptywajacych zapytan i odpowiedzi na te
zapytania karty E-15, wg Rtdn nr 0-22/2010, w 2011 r. pod poz.: od PF-16 do PF-19, od
PF-71 do P{-73, od PF-200 do PF-217, od PF-615 do PF-617, od PF-642 do PF-690,
umowano karty, ktdre zostaly juz zarejestrowane w dzienniku ewidencji wychodzacych
zapytan i odpowiedzi na te zapytania karty E-15, wg Rtdn nr 0-9/10 i w dzienniku tym
zostaty rozliczone. Natomiast w dzienniku o nr wg Rtdn nr 0-22/2010 nadal sa na jego
stanie. Ponadto pod poz. PF-615, PF-616, PF-617 z dziennika wg Rtdn nr 0-22/2010
zamieszczono blgdna adnotacje o zniszczeniu ich protokotem Be nr 126/13 pod poz.
2999, 3000, 3001, poniewaz pod przedmiotowymi poz. protokotu zniszczono karty E-15
o nr SW/PF-189/PF-0-9/10/11, SW/PF-190/PF-0-9/10/11, SW/PF-191/PF-0-9/10/11,
zarejestrowane w- dzienniku wg Rtdn nr 09/10. Podkre§li¢ nalezy, ze w dzienniku
ewidencji wptywajacych zapytan i odpowiedzi na te zapytania wg Rtdn nr 0-22/2010 nie
sa rejestrowane karty w przypadku zapytan wplywajacych z Wydziatéw Zam. BSW SG,
a numer z oznaczeniem klauzuli z kolumny ,,L..Dz” jest jedynie numerem porzadkowym
dokonanego sprawdzenia. Natomiast w przypadku zapytan kierowanych z wydziatéw
BSW SG, karty sa rejestrowane, a numer porzadkowy jest numerem naniesionym na dana
karte E-15 1 stanowi jej numer ewidencyjny;

stwierdzono, ze w dziennikach ewidencji wptywajacych zapytan i odpowiedzi na te
zapytania karty E-15/szyfrofaxy, zamieszczane sa biedne zapisy, z ktorych wynika ze
karty E-15 przesylane sa do wydzialéw Zamiejscowych ZSW SG za ksigzka doreczen wg
RWD nr 4/37/09. Po dokonaniu - sprawdzenia przedmiotowej ksiazki doreczen
stwierdzono, ze karty E-15 przekazywane byly za ww. ksiazka do kancelarii BSW SG,
ktéra to za wykazami przesyiek przesy&aia karty E-15 do w%asc1wych Wydziatéw Zam.
ZSW SG. Przykiadowo :

a) w dzienniku ew1den011 wp%ywajqcych zapytan i odpow1ed21 na te zapytania karty
E-15, wg Rtdn nr 0-22/2010, w 2011 w poz. od PF-61 do PF-70 zapis przestano do
Wydz. V Zam. ZSW SG Ks.dor.poz. nr 5, w 2012 r. poz. od PF-240 do PF-281 zapis
przestano do. Wydz. IV Zam. ZSW SG Ks. Dor. poz. nr 51 (w ww. przypadku
w ksiazce doreczen wpisywane sa. numery kart E-15, ktére zostaly nadane przez
podmiot zlecajqcy wykonanie sprawdzema a nie wskazane powyzej pozycje
z dziennika), .

b) w d21enmku ewidencji Wpiywaj qcych zapytan i odpowiedzi na te zapytania
szyfrofaxy, wg Rtdn nr KG-SW-PF-11/11, w 2011 r. w poz. od PF-198 do PF-215
zapis przestano do Wydz. XIV Zam. ZSW. SG Ks.dor. poz. nr 48, z 2012 r. w poz. od
PF-158 do PF-169 zapis przestano do Wydz VI Zam. ZSW SG Ks.dor.poz. nr 23;

stwierdzono, ze w dziennikach ewidencji wptywajacych zapytan i odpowiedzi na te
zapytania karty E-15, adnotacje o przestaniu kart E-15 nie sa dokonywane w kazdej
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pozycji z osobna a poprzez jeden wpis wzigty w klamre, co w ocenie zespotu kontrolnego
jest niewtasciwe;

10) dokonujac kontroli ksigzki ewidencji dokumentéw, wg Rtdn Nr KG-SW-Z-9/11,
stwierdzono, ze dokumenty o nr KED: KG-SW-PF-170/IV/BRZOZA-ZSW-III-1/11,
KG-SW-PF-172/IV/BRZOZA-ZSW-III-1/11, ~ KG-SW-PF-173/IV/BRZOZA-ZSW-III-
1/11 wilaczono do teczki przedsigwziec operacyjnych (zwanej dalej t.p.o.) krypt. BABEL.
Po dokonaniu sprawdzenia przedmiotowe] teczki stwierdzono, ze brak jest w niej ww.
dokumentéw. Na koncu teczki, przygotowanej do przestania do Archiwum SG, znajduje
si¢ jedynie wykaz dokumentéw wytaczonych z t.p.o., zarejestrowany pod nr wch.: 263/12
z dn. 02.03.2012 r. jako dokument jawny bez zatacznikéw. Opisany sposéb postepowania
jest niezgodny z § 58 ust. 3 pkt 1 Zarzadzenia nr 53. Zgodnie z przywotanym paragrafem
egzemplarze nr 2 przedmiotowych wykazéw powinny byé wraz z wylaczonymi
dokumentami pozostawione w komoérce organizacyjnej. Wytaczone z t.p.o. dokumenty
powinny zosta¢ zarejestrowane w dzienniku korespondencji jako zataczniki do ww.
wykazu. Ponadto nie wykonano dyspozycji § 3 ust. 3 Rozporzadzenia Prezesa Rady
Ministrow z dnia 22 grudnia 2011 r., w sprawie sposobu oznaczania materiatow
1 umieszczania na nich klauzul tajno$ci, tzn. nie oznaczono przedmiotowych wykazéw
klauzulg tajnosci co najmniej réwna najwyzszej klauzuli tajnosci, jaka nadano czesci
materiatu. Postgpujac w ww. sposob do obiegu wprowadzono dokumenty nie posiadajace
numerdéw ewidencyjnych, poniewaz zostaly one rozliczone w KED (poprzez wpis nr
t.p.o., date 1 podpis osoby prowadzacej teczke).

Ponadto stwierdzono, Ze nie zostal zatlozony do przedmiotowej teczki spis zawarto$ci
teczki, ktory z chwilg archiwizacji teczki powinien zosta¢ w niej pozostawiony, zgodnie
z dyspozycja § 58 ust. 3 pkt 3 Zarzadzenia nr 53. O nie zalozeniu spisu zawarto$ci teczki
swiadczy rowniez fakt, iz w karcie RWD nr 38 por. SG Dariusza KAZIMIERAKA brak
jest wpisu $wiadczacego .0 jego rejestracji. Ponadto, w zwiazku z brakiem
przedmiotowego spisu, nie wykonano dyspozycji § 58 ust. 3 pkt 2 Zarzadzenia nr 53,
wskazujacej na czynno$ci, ktére nalezy wykonaé w spisie z chwilag wylaczenia
dokumentéw z teczki. Z ustalen zespolu kontrolnego wynika, Zze ww. dokumenty,
zarejestrowane w KED, zniszczone zostaly ,Protokolem zniszczenia materialow
.z obserwacji do SEO krypt. ,,BABEL”, niezawierajacych dowodéw pozwalajacych na
wszczgceie postgpowania karnego” o nr weh. 252/12 z dn. 29.02.2012 r. W ww. protokole
nie zostal ujety wykaz dokumentow wylaczonych z t.p.o. wraz z tymi dokumentami a
same dokumenty pod nr ewidencyjnymi z KED odpowiednio pod poz. 2, 6, 8 protokotu
zniszczenia. Opisany powyzej sposob postgpowania spowodowat, iz nie ma mozliwosci
odnotowania faktu zniszczenia wylaczonych z t.p.o. dokumentéw, poniewaz zostaty one
rozliczone w KED (poprzez zamieszczenie adnotacji o wiaczeniu do t.p.o.), nie
zarejestrowano  wykazu dokumentéw wylaczonych jako dokumentu niejawnego wraz
z zalacznikami i nie ujgto go w ww. protokole zniszczenia, jak rowniez z powodu braku
spisu zawarto$ci nie dokonano skreslen odeWIedmch Jego pozycjli 1 nie wpisano przy
nich adnotacji ,,Bc”..
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7: Zalecenia i wnioski dotyczace usunigcia nieprawidlowosci.

Z uwagi na powyzsze oceny 1 uwagi, wnosz¢ o realizacje nizej wymienionych wnioskéw
1 zalecen:

1
2)
3)
1)

5)

6)

7)

rejestrowa¢ w odpowiednich urzadzeniach ewidencyjnych wykazy dokumentéw
niearchiwalnych oznaczonych symbolem ,,Bc”, wylaczonych z teczek ewidencii
operacyjne] razem z przedmiotowymi dokumentami jako =zalgczniki do
przedmiotowych wykazéw 1 oznacza¢ je klauzulg tajnosci co najmniej réwna

najwyzszej klauzuli tajno$ci jaka zostala nadana dokumentowi niejawnemu bedacemu

zalacznikiem do przedmiotowych wykazéw;

rejestrowaé pod nowymi numerami ewidencyjnymi, dokumenty bedace zatacznikami
do pism, ktore musza zosta¢ od nich odtaczone celem ich ponownego przetwarzania;

dokona¢ w dzienniku ewidencji wptywajacych zapytan i odpowiedzi na te zapytania
karty E-15, wg Rtdn nr 0-22/2010 adnotacji o tresci: ,,Rozliczono w dzienniku
szyfrofaxéw wg Rtdn...”, w pozycjach pod ktérymi ujeto te karty w dzienniku
ewidencji wychodzacych zapytan i odpowiedzi na te zapytania, wg Rtdn nr 0-9/10;

zaprzestac rejestrowania, w dzienniku ewidencji wpltywajacych zapytan i odpowiedzi
na te zapytania karty E-15 wg Rtdn nr 0-22/2010, wptywajacych z Wydziatow
BSW SG kart E-15;

zatozy¢ odrebny dziennik stuzacy do rejestracji wptywajacych zapytan i odpowiedzi
na te zapytania (karty E-15) z Wydziatéw BSW SG; ,

zaprzesta¢ wpisywania w kolumnie ,,.Dz.” dziennika ewidencji wptywajacych
zapytan i odpowiedzi na te zapytania karty E-15 wg Rtdn nr 0-22/2010, oznaczenia
klauzuli tajnoéci przed numerem - porzadkowym dokonanego - sprawdzenia,
w przypadku zapytan wptywajacych z Wydzialéw Zamiejscowych BSW SG;

dokona¢ w dziennikach ewidencji wptywajacych zapytan i odpowiedzi na te zapytania
karty E-15/szyfrofaxy zmian adnotacji w pozycjach, w ktérych dokonano btednych
zapisow dotyczacych przesylania kart E-15 do Wydziatéw Zamiejscowych ZSW SG

~+-za ksiazka dorgczen, w sposob odzwierciedlajacy prawidtowy ich obieg;

8)

9)

zaprzesta¢ dokonywania adnotacji dot. przesiama kart" E-15 poprzez dokonanle
jednego wpisu wzietego w klarnre, a rozliczaé je w kazdej pozycji z osobna;

spowodowac aby osoby odpowiedzialne za prowadzenie teczek ewidencii operacyjnej

(t.e.0.) ~przestrzégaly ~zasad obiegu  dokumentéw wlaczanych do t.e.o.,

w szczegolnosci:

a) informowaty pracownika . kancelarii. o -witaczeniu. dokumentu do t.e.o., celem
niezwlocznego odnotowania, faktu jego wiaczenia, w urzadzeniu ewidencyjnym,
w ktorym zarejestrowano ten dokument,

b) zaktadaly i rejestrowaly w karcie RWD spis zawartosc1 do t.e.0., a z chwila
arch1w1zaCJ1 t.e.o. umleszcza%y go na jj koncu

8. Zgodnie z § 32 ust. 4 Zalgeznika do Decyzji nr 65 Ministra Spraw Wewnetrznych
z dnia 31 maja 2012 r.  w sprawie wprowadzenia do stosowania - wytycznych
w zakresie zasad i trybu przeprowadzama kontroliw urzedach obslugujqcych organy lub
w jednostkach organizacyjnych podleglych fub nadzorowanych przez Ministra Spraw
Wewnetrznych (Dz. Urz. MSW, poz. 43), w terminie 30 dni od dnia otrzymania
niniejszego wystapienia pokontrolnego, oczekuje informacji o wykonaniu zalecex,

a takze podjetych dzialaniach lub przyczynach ich niepodjecia.
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9. Fakt przeprowadzenia kontreli sdnotowane w Ksigzce kontroli Komendy Gléwnej
- Strazy Granicznej w Warszawie — ujetej na ewidencje w Rtd KG-0OI-11/2013 poz. 10.

Wykonano w 2 egz.:

Egznr 1 — BSW SG,

Egznr 2 — ad acta.

Sporz./Wyk.: por. SG A, KUC (660 49 65)
Dnia: 20.09. 2013 1.

zup..

- KOMENDANT GLOWNY
- STRAZY GRANICZNEJ

DYREKTOR
Biwra Ochrony Informacji Niejawnych

. Komendy Gfwnej Strazy fj'\an/i(znej
~ pkk SG MAWEDA

{podpis zarzadzajacego kontrolg)
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